7. Proteccion de datos de caracter personal

Vicenta Colds Gil

Secretaria-Interventora del Servicio Cuarto Espacio de la Diputacion Provincial de Zaragoza

SUMARIO

1. Introduccion.

2. Normativa.

3. La Proteccion de datos de carécter personal en la Ley Orgédnica 15/1999, de 13 de diciembre, de proteccion de datos de cardcter personal y en
el Real Decreto 1720/2007, de 21 de diciembre.

4. La Agencia Espaiiola de Proteccion de Datos.

5. El nuevo Reglamento General de Proteccién de Datos.

6. El Proyecto de Ley Orgénica de Proteccion de Datos Personales y Garantias de los Derechos Digitales.

7. La Videovigilancia.

8. El Real Decreto-Ley 5/2018, de 27 de julio, de medidas urgentes para la adaptacion del Derecho espaiiol a la normativa de la Unién Europea
en materia de proteccion de datos.

9. Preguntas habituales sobre proteccion de datos.

1. INTRODUCCION

En nuestra sociedad, las nuevas tecnologias de la informacién y la comunicacién nos permiten estar conectados en todo momento, pero también
abren la puerta a nuevas amenazas e injerencias en nuestra privacidad.

Esta irrupcion de las nuevas tecnologias esta provocando que los ciudadanos veamos con frecuencia que algunos de nuestros derechos funda-
mentales se ven lesionados por personas que utilizan dichas tecnologias en su propio beneficio, aprovechando el desconocimiento de las mismas por
parte de los interesados.

Los aspectos que se estdn viendo mds afectados por este avance tecnoldgico es la utilizacion por parte de empresas y Administraciones Publicas
de los datos personales de sus usuarios, como herramienta para descubrir sus perfiles, conocer sus ideas... etc., en definitiva, controlar en cierta forma
nuestras actividades cotidianas.

El Legislador y los Tribunales, que velan por la proteccion de los derechos fundamentales de las personas fisicas, tanto en el ambito europeo,
como en el espafiol, frente a esta amenaza, se han esforzado para que dicha proteccion sea efectiva, para la cual se ha considerado que el derecho a la
proteccion de datos de cardcter personal «es un nuevo derecho fundamental».

El derecho fundamental a la proteccion de datos de cardcter personal es el resultado de una paulatina construccién constitucional, legislativa y,
sobre todo, jurisprudencial.

Hoy liberado ya de su congénita servidumbre respecto de la proteccion de la intimidad, el derecho a la proteccién de datos de cardcter personal
se configura por fin como un derecho fundamental auténomo. Constituye el derecho fundamental caracteristico de esa faceta del mundo social que
comutnmente llamamos Sociedad de la Informacién, en la que opera como «un elemento constitutivo de la libertad del ciudadano».

La proteccion de datos puede ser considerada «el nuevo derecho fundamental del siglo XXI».

La consagracion de este derecho después de que se promulga la Constitucion Espaiiola, se produce con la Sentencia del Tribunal Constitucional
292/2000, de 30 de noviembre.

Hasta llegar a considerar la proteccion de datos como un derecho fundamental e independiente, no ha sido fécil, los primeros problemas suscita-
dos en el tema se solucionaban con el «derecho a la intimidad», hasta que se forjo el derecho actual.

El derecho fundamental a la proteccion de datos de cardcter personal, persigue garantizar a la persona nacional o extranjera el poder de control
sobre sus datos personales, sobre su uso y destino, con el propdsito de impedir su tréfico ilicito y lesivo para su dignidad y sus derechos, asi como para
oponerse a cualquier reconstruccion, conocida o no, de su identidad, su comportamiento o su ideologia y su opinién a partir de sus datos personales por
quien los posea.

Ha sido el Tribunal Constitucional quien ha considerado que en el apartado 4 del articulo 18'"° de la Constitucién Espafiola se garantiza un nuevo
derecho fundamental «El derecho fundamental a la proteccion de datos de cardcter personal» (STC 292/2000).

El derecho a la proteccién de datos consiste en un poder sobre el uso del dato revelado, poniendo a disposicion del afectado la facultad de
controlar ese uso y el destino del dato que revela a un tercero con el fin de atajar el uso fraudulento o el trdfico ilegal de sus datos personales, e incluso
cualquier evaluacion de su persona que se haga a partir de ellos, si la obtencion, el almacenamiento y el tratamiento de esos datos se ha hecho sin su
conocimiento y consentimiento.

El derecho a la proteccion de datos garantiza a los individuos un poder de disposicion sobre esos datos, e impone a los poderes piblicos la pro-
hibicién de que se conviertan en fuentes de esa informacion sin las debidas garantias; y también el deber de prevenir los riesgos que puedan derivarse
del acceso o la divulgacién indebidos de dicha informacion.

110 Art. 18.4 CE «La Ley limitard el uso de la informdtica para garantizar el honor v la intimidad personal v familiar de los ciudadanos v el pleno ejercicio de sus
derechos».
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La Agencia Espaiiola de Proteccién de Datos, describe el derecho a la Proteccion de datos en su Guia del Derecho Fundamental a la Proteccion
de Datos de Cardcter Personal como: «El derecho fundamental a la proteccion de datos reconoce al ciudadano la facultad de controlar sus datos
personales y la capacidad para disponer y decidir sobre los mismos».

La proteccién de las personas fisicas en relacion con el tratamiento de datos personales es un derecho fundamental. El articulo 8, apartado 1, de
la Carta de los Derechos Fundamentales de la Union Europea y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE)
establecen que toda persona tiene derecho a la proteccion de los datos de cardcter personal que le conciernan.

La nueva reforma de la legislacion sobre proteccion de datos pretende garantizar que los ciudadanos tengan el control de su informacion personal
en el mundo digital.

El objeto de este derecho fundamental es la proteccion de los datos de cardcter personal.

Por este motivo nos preguntamos: ;qué es un dato de cardcter personal?

—Es la informacioén relativa a una persona que permita su identificacién.

—En palabras de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal: «Cualquier informacion concer-
niente a personas fisicas identificadas o identificables» (articulo 3.a).

—En un sentido mas amplio: «Toda informacién numérica, alfabética, gréfica, forogrdfica, aciistica o de cualquier otro tipo concerniente a
personas fisicas identificadas o identificables» (articulo 5 del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal).

— Definicion que da el Reglamento General de Proteccién de Datos: Datos personales: Toda informacién sobre una persona fisica identificada o
identificable («el interesado»). Se considerard persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica, econémica, cultural o social de dicha persona.'"!

2. NORMATIVA

En el dmbito de las Administraciones Publicas, que manejan cantidades ingentes de datos personales, la transmisién de los mismos entre dichas
Administraciones podria dar lugar a la creacién de una gran base de datos que permitiera conocer con gran exactitud los perfiles de los ciudadanos, lo
que supondria una grave carencia de libertad de los mismos.

De ahi la importancia que las Administraciones Ptiblicas sean muy escrupulosas en el respeto a la normativa existente en materia de proteccion
de datos de cardcter personal.

La legislacién de proteccion de datos de cardcter personal surgié como medida para frenar el imparable uso y abuso que se hace de los datos de
cardcter personal de las personas fisicas y que se ha potenciado, aun mds, a través del uso de las nuevas tecnologias, como el INTERNET. Se puede
consultar en la pagina web de la Agencia Espafiola de Proteccion de Datos (http://www.agpd.es):

1. Normativa europea, estatal y autondmica.

2. Instrucciones de la Agencia Espafiola de Proteccion de Datos (AEPD).

3. Resoluciones de la AEPD.

4. Recomendaciones de la AEPD.

5. Sentencias del Tribunal Constitucional, Tribunal Supremo, Tribunales Superiores de Justicia, Tribunal de Justicia de la Comunidades Euro-
peas, de la Audiencia Nacional.

Vamos a destacar:

—La Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal (LOPD). A partir del 25 de mayo de 2018, es
aplicable el RGPD, este desplaza los preceptos de esta Ley que no resulten conformes con el régimen que el mismo establece.

—El Real Decreto 1720/2007, de 21 de diciembre, por el que sea aprueba el Reglamento de desarrollo de la Ley Orgédnica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Cardcter Personal (RLOPD). A partir del 25 de mayo de 2018, es aplicable el RGPD, este desplaza los preceptos
de este Real Decreto, que no resulten conformes con el régimen que el mismo establece.

—El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD).

* E1 RGPD se aprobé en el mes de abril de 2016 y entré en vigor el 25 de mayo de 2016. Es aplicable desde el 25 de mayo de 2018.

¢ El Reglamento General de Proteccion de Datos (RGPD):

—Se encuadra en la reforma normativa realizada por la Unién Europea con el objetivo de garantizar unos estdndares de proteccion de datos ele-
vados y adaptados a la realidad digital del mundo actual.

—Moderniza la normativa europea sobre proteccion de datos y unifica las legislaciones de los Estados miembros.

—Es una norma directamente aplicable a todos los Estados miembros.

—Modifica algunos aspectos del régimen actual y contiene nuevas obligaciones.

—El Proyecto de Ley Orgdnica de Proteccién de Datos Personales y Garantia de los Derechos Digitales, que tiene por objeto:

a) Adaptar el ordenamiento juridico espaiiol al Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacion de estos datos, y completar sus
disposiciones.

El derecho fundamental de las personas fisicas a la proteccién de datos personales, amparado por el articulo 18.4 de la Constitucion, se ejercerd
con arreglo a lo establecido en el Reglamento (UE) 2016/679 y en esta ley orgénica.

b) Garantizar los derechos digitales de la ciudadania conforme al mandato establecido en el articulo 18.4 de la Constitucion.

—EI Real Decreto-Ley 5/2018, de 27 de julio, de medidas urgentes para la adaptacion del Derecho espafiol a la normativa de 1la Unién Europea
en materia de proteccion de datos.

111 El1RGPD es aplicable desde el 25 de mayo de 2018
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3. LA PROTECCION DE DATOS DE CARACTER PERSONAL EN LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE
PROTECCION DE DATOS DE CARACTER PERSONAL Y EN EL REAL DECRETO 1720/2007, DE 21 DE DICIEMBRE
La normativa a la que nos vamos a referir en este apartado de una manera breve es la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion

de Datos de Caracter Personal (LOPD), y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter Personal (RLOPD).

Es importante tener en cuenta que desde el 25 de mayo de 2018, se aplica el nuevo Reglamento General de Proteccién de Datos.

La plena aplicacion del RGPD implica que hayan de considerarse desplazadas por el aquellas disposiciones de Derecho interno que no resulten
conformes con el régimen que el mismo establece. Asi sucederd con muchos de los preceptos de la LOPD y el RLOPD.

El RGPD supone una profunda modificacion del régimen vigente en materia de proteccion de datos, no solo desde el punto de vista sustantivo
y de cumplimiento por los sujetos obligados, sino particularmente en lo que afecta a la actividad de supervison por parte de las autoridades de control
que el mismo regula.

3.1.La LOPD. Objeto y Ambito de aplicacion

La Ley Orgédnica 15/1999 de 13 de diciembre, de Proteccion de Datos de Cardcter Personal (LOPD), adaptd nuestro ordenamiento a lo dispuesto
por la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, derogando a su vez a la Ley Organica 5/1992, de 29 de octubre, de
Regulacién del tratamiento automatizado de datos de cardcter personal (LORTAD).

3.1.1. Objeto de la LOPD

Tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades ptblicas y los derechos funda-
mentales de las personas fisicas, y especialmente de su honor e intimidad personal y familiar.

Ademads comprende el tratamiento automatizado y el no automatizado de los datos de cardcter personal.

3.1.2. Ambito de aplicacion

3.1.2.1.Ambito objetivo.

La LOPD es aplicable a los datos de cardcter personal registrados en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad
de uso posterior de estos datos por los sectores ptiblico y privado.

—Estdn excluidos de la LOPD:

* Los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente personales o domésticas.

¢ Los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

* Los ficheros establecidos para la investigacion del terrorismo y de formas graves de delincuencia organizada.

—Se regirdn por sus disposiciones especificas:

* Los ficheros regulados por la legislacién de régimen electoral.

¢ Ficheros exclusivamente estadisticos.

* Fuerzas armadas.

¢ Registro Civil y Registro de penados y rebeldes.

* Los procedentes de imadgenes y sonidos obtenidos mediante la utilizacién de videocdmaras por las fuerzas y Cuerpos de seguridad.

3.1.2.2.Ambito espacial.

—Se regird por la LOPD todo tratamiento de datos de cardcter personal:

 Cuando el tratamiento sea efectuado en territorio espafiol en el marco de la actividad de un establecimiento del responsable del tratamiento.

 Cuando al responsable del tratamiento no establecido en territorio espaiiol, le sea de aplicacion la legislacién espaiiola en aplicacién de normas
de Derecho Internacional Publico.

 Cuando el responsable de tratamiento no esté establecido en territorio de la Union Europea y utilice el tratamiento de los datos medios situados
en territorio espafiol, salvo que se utilicen tinicamente con fines de transito.

3.1.2.3. Ambito subjetivo.

La LOPD trata de proteger los derechos fundamentales y las libertades puiblicas y en particular el derecho a la intimidad y el honor de las personas
fisicas.

3.2. El Real Decreto 1720/ 2007, de 21 de diciembre, por el que sea aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Cardcter Personal

Viene a abarcar el 4mbito tutelado anteriormente por los Reales Decretos 1332/1994, de 20 de junio, y 994/1999, de 11 de junio, por el que se
aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de cardcter personal, teniendo en cuenta la necesidad
de fijar criterios aplicables a los ficheros y tratamientos de datos personales no automatizados.

Este Reglamento comparte con la LOPD la finalidad de hacer frente a los riesgos que para los derechos de la personalidad pueden suponer el
acopio y tratamiento de datos personales.

Tiene por objeto el desarrollo de la LOPD.

Una de las novedades es la aplicacién de las medidas de seguridad a los ficheros en papel.

3.3. Los Principios de la proteccion de datos de cardcter personal

En la LOPD se enumeran los principios de la proteccion de datos de cardcter personal en el titulo II. De estos principios se derivan una serie de
derechos para las personas afectadas.
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—Los principios de la proteccion de datos son los siguientes:

3.3.1. Calidad de los datos

Los datos recogidos serdn adecuados, pertinentes y no excesivos atendiendo a la finalidad para la que han sido recabados.
Los datos de cardcter personal:

—No podrén usarse para finalidades incompatibles para las que fueron recogidas.

— Serdn exactos y puestos al dia.

—Seran cancelados cuando dejen de ser necesarios y cuando no sean exactos o estén incompletos.

—No se podran recoger los datos por medios fraudulentos, desleales o ilicitos, salvo que se mantengan para valores histdricos, cientificos o
estadisticos, una vez que dejen de ser ttiles para la funcién requerida no podran ser conservados.

—Los datos de cardcter personal serdn tratados de forma que permitan el ejercicio del derecho de acceso, en tanto no proceda su cancelacion.
El RLOPD, introduce algunas novedades importantes en relacion con este principio:

—La consideracion de datos exactos, si son obtenidos del interesado.

—La posibilidad de cancelar o sustituir datos inexactos o incompletos en un plazo de diez dias, desde que se tenga constancia del hecho.

—La obligacién de comunicar en el mismo plazo (10 dias) los datos que han sido objeto de cesion, para proceder a su rectificacién o cancelacion.

—Introduce el término «bloqueo» de los datos para un fin concreto y un tiempo determinado (en caso de responsabilidades juridicas o contrac-
tuales) tras el cual deberdn suprimirse.

3.3.2. Derecho a la informacion en la recogida de datos
Los interesados a los que se soliciten datos personales deberdn ser previamente informados de modo expreso, preciso e inequivoco:

—De la existencia de un fichero o tratamiento de datos de cardcter personal, de la finalidad de la recogida de estos y de los destinatarios de la
informacion.

—Del cardcter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
—De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

—De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.
—De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Este deber de informacion deberd llevarse a través de un medio que permita acreditar su cumplimiento, debiendo conservarse mientras persista
el tratamiento de los datos del afectado.

Cuando se utilicen cuestionarios o impresos para la recogida de datos, se hardn constar estas advertencias.

La normativa diferencia entre dos situaciones: que los datos se recojan directamente del interesado o no. En el primero de los casos, el deber
de informacion deberd realizarse con cardcter previo a la recogida de los datos personales. Si los datos de cardcter personal no han sido recabados del
interesado deberd ser informado por el responsable del fichero, en el plazo de tres meses a contar desde el momento del registro de los datos, del conte-
nido del tratamiento, de la procedencia de los datos, de la existencia del fichero, su finalidad, de la posibilidad de ejercitar los derechos, de la identidad
y direccién del responsable.

Por iltimo hemos de mencionar una excepcion de conformidad con lo sefialado en el articulo 24 de la LOPD: «Lo dispuesto en los apartados
1y 2 del articulo 5 no serd aplicable a la recogida de datos cuando la informacion al afectado o cuando afecte a la Defensa Nacional, a la seguridad
publica o a la persecucion de infracciones penales».

3.3.3. Consentimiento del afectado

El tratamiento de los datos de cardcter personal requerird el consentimiento inequivoco del afectado.

No serd necesario en los siguientes casos:

—Cuando se recojan para el ejercicio de funciones propias de la Administracién Publica en el &mbito de sus competencias.

—Cuando sean necesarios para la realizacién de un contrato o precontacto.

—Cuando tenga por finalidad proteger un interés vital del interesado.

—Cuando se recojan de fuentes accesibles al ptblico.

El consentimiento podra ser revocado cuando exista causa justificada para ello y no se le atribuyan efectos retroactivos.

En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los datos de cardcter personal, y en tanto que una

Ley no disponga lo contrario, el afectado podrd oponerse al tratamiento, siempre que existan motivos fundados y legitimos relativos a una determinada
situacién personal. En tal supuesto, el responsable del fichero excluird del tratamiento los datos relativos al afectado.

La forma en que el interesado debe manifestar o no su consentimiento, para que sea aceptado legalmente, debe cumplir los siguientes requisitos:
—Libre.

—Especifico.
—Informado.
—Inequivoco.
Los tipos de consentimiento que reconoce la LOPD, son:

—Técito. Cuando el titular de los datos personales no hace ninguna manifestacion, ni a favor ni en contra. Se acepta este tipo de consentimiento
salvo en los supuestos en los que se exige una declaracién o manifestacion expresa del consentimiento.

—Expreso. Cuando si existe del titular de los datos de caracter personal la manifestacion que acepta el tratamiento de sus datos. Pude darse por
escrito, verbalmente, mediante comunicacién telemdtica o por cualquier otro medio.

El RLOPD, en su articulo 14 regula la forma de recabar el consentimiento. El responsable del tratamiento podra solicitar el consentimiento del
interesado a través del procedimiento establecido en este articulo, salvo que la Ley exija al mismo la obtencién del consentimiento expreso para el
tratamiento de los datos.

El responsable debe dirigirse al interesado o afectado informandole del tratamiento de los datos y de su finalidad, asi como de las condiciones en
las que se va a realizar. El afectado dispone de un plazo de 30 dias para manifestar su negativa al tratamiento. Se le advierte que en caso de no pronun-
ciarse a tal efecto se entenderd que consiente el tratamiento de sus datos de cardcter personal.
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El responsable del fichero tiene la obligacién de facilitar al interesado un medio sencillo y gratuito para manifestar su negativa a tratamiento
de datos. Ejemplos: envio prefranqueado, servicios de atencién al publico puestos a disposicién para tal fin, llamada un nimero de teléfono gratuito.

Asi mismo en el apartado 5 del articulo 14 del RLOPD, sefiala: «Cuando se solicite el consentimiento del interesado a través del procedimiento
establecido en este articulo, no serd posible solicitarlo nuevamente respecto de los mismos tratamientos y para las mismas finalidades en el plazo de un
afio a contar de la fecha de la anterior solicitud».

El RLOPD en su articulo 15, hace referencia a la solicitud del consentimiento en el marco de una relacién contractual para fines no relacionados
directamente con la misma, en estos caso el responsable del tratamiento estd obligado a habilitar una casilla para que el afectado exprese de forma
explicita su negativa al tratamiento o comunicacién de datos ajenos a la naturaleza del contrato.

EL articulo 17 del RLOPD recoge los medios y actuaciones mediante los cuales el titular de los datos puede revocar su consentimiento y en que
plazos.

3.34. Consentimiento para el tratamiento de menores de edad

Podra procederse al tratamiento de los datos de los mayores de catorce afios con su consentimiento, salvo en aquellos casos en los que la Ley exija
para su prestacion la asistencia de los titulares de la patria potestad o tutela. En el caso de los menores de catorce afios se requerird el consentimiento
de los padres o tutores.

3.3.5. Datos especialmente protegidos

Sélo con el consentimiento expreso y por escrito del afectado podrdn ser objeto de tratamiento los datos de cardcter personal que revelen la
ideologia, afiliacion sindical, religién y creencias.

Los datos de cardcter personal que hagan referencia al origen racial, a la salud y a la vida sexual solo podrédn ser recabados, tratados y cedidos
cuando, por razones de interés general, asi lo disponga una Ley o el afectado consienta expresamente.

Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de cardcter personal que revelen la ideologia, afiliacion
sindical, religion, creencias, origen racial o étnico, o vida sexual.

Los datos de cardcter personal relativos a la comisién de infracciones penales o administrativas solo podrén ser incluidos en ficheros de las Ad-
ministraciones Publicas competentes en los supuestos previstos en las respectivas normas reguladoras.

Podran ser objeto de tratamiento los datos de cardcter personal referidos (especialmente protegidos) cuando resulte necesario para la prevencion
o para el diagndstico médico, la prestacion de asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que se realice por
un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una obligacién equivalente de secreto y cuando sea necesario
para salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su
consentimiento.

3.3.6. Datos relativos a la salud

Sin perjuicio de lo dispuesto en el articulo de la 11 LOPD sobre la cesion, las instituciones, centros sanitarios, y los profesionales podran proceder
al tratamiento de los datos de cardcter personal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo
con lo dispuesto en la legislacion estatal o autondmica sobre sanidad.

Para la cesion de datos es preciso el consentimiento del afectado salvo los supuestos previstos en el articulo 11.2 f) de la LOPD (solucionar
urgencias o estudios epidemiol6gicos).

3.3.7. Seguridad de los datos

El responsable del fichero, y, en su caso, el encargado del tratamiento deberdn adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de cardcter personal y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del es-
tado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estdn expuestos, ya provengan de la accion humana o del medio fisico
o natural.

No se registrardn datos de cardcter personal en ficheros que no retinan las condiciones que se determinen por via reglamentaria con respecto a la
integridad y seguridad y a los centros de tratamiento, locales, equipos, sistemas y programas.

3.3.8. Deber de secreto

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de cardcter personal estin obligados al secreto
profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistirdn aun después de finalizar sus relaciones con el titular del fichero
0, en su caso, con el responsable del mismo.

3.3.9. Comunicacion de datos

Por comunicacién o cesién de datos se entiende toda aquella informacion que se revela a un tercero distinto del afectado.

Los datos de cardcter personal objeto del tratamiento solo podrdn ser comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento del interesado.

No serd preciso:

—Cuando se autorice en una Ley.

—Cuando se trate de datos recogidos de fuentes accesibles al publico.

—Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica.

—Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o
el Tribunal de Cuentas, etc.

—Cuando la cesion se produzca entre Administraciones Publicas y tenga por objeto el tratamiento posterior de los datos con fines histdricos,
estadisticos o cientificos.

—Cuando la cesion de datos de cardcter personal relativos a la salud sea necesaria para solucionar una urgencia que requiera acceder a un fichero
o para realizar los estudios epidemioldgicos en los términos establecidos en la legislacion sobre sanidad estatal o autondmica.
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Serd nulo el consentimiento, cuando la informacién que se facilite al interesado no le permita conocer la finalidad a que destinaran los datos. El
consentimiento para la comunicacién de los datos de cardcter personal tiene también un cardcter de revocable.

Aquel a quien se comuniquen los datos de cardcter personal se obliga a la observancia de las disposiciones de la Ley.

Si la comunicacion se efectia previo procedimiento de disociacién, no serd aplicable lo establecido en los apartados anteriores.

3.3.10. Acceso a los datos por cuenta de terceros

No se considerard comunicacién de datos el acceso de un tercero a los datos cuando dicho acceso sea necesario para la prestacion de un servicio
al responsable del tratamiento.

Una vez cumplida la prestacién contractual, los datos de cardcter personal deberdn ser destruidos o devueltos al responsable del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, serd considerado también responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

Estos principios referidos, han sido objeto de modificacién por el nuevo Reglamento General de Proteccion de Datos, el cual es de plena aplica-
cion desde el 25 de mayo de 2018. Ademas afiade nuevos principios. Todo ello serd objeto de posterior estudio en el apartado correspondiente del RGPD.

3.4. Los Derechos de las personas'"”
En funcién de los principios que hemos visto enumerados con anterioridad emergen una serie de derechos para las personas. Estos pueden coli-
sionar con otros derechos igualmente legitimos.

Nuestro ordenamiento juridico prevé los cauces necesarios para la tutela de todos los derechos, y asimismo articula los mecanismos para la
ponderacion de los mismos en caso de colision entre ellos.

Vamos a sefialar los derechos de las personas en relacion con el derecho fundamental a la proteccion de datos de cardcter personal que se recogen
en la LOPD:

3.4.1. Impugnacion de valoraciones

Los ciudadanos tienen derecho a no verse sometidos a una decision con efectos juridicos, sobre ellos o que les afecte de manera significativa, que
se base tinicamente en un tratamiento de datos destinados a evaluar determinados aspectos de su personalidad.

3.4.2. Derecho de consulta al Registro General de Proteccion de Datos

Cualquier persona podrd conocer, recabando a tal fin la informacién oportuna del Registro General de Proteccién de Datos, la existencia de
tratamientos de datos de cardcter personal, sus finalidades y la identidad del responsable del tratamiento.

El Registro General serd de consulta ptblica y gratuita.

34.3. Derecho de informacion

El derecho de informacion, previo al tratamiento de los datos de cardcter personal, es uno de los derechos bdsicos y principales contenidos en la
Ley Organica 15/1999, de Proteccién de Datos de Carécter Personal.

Si se van a registrar y tratar datos de cardcter personal, serd necesario informar previamente a los interesados, a través del medio que se utilice
para la recogida, de modo expreso, preciso e inequivoco:

—De la existencia de un fichero o tratamiento de datos de cardcter personal, de la finalidad de la recogida de estos y de los destinatarios de la
informacion.

—Del cardcter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

—De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

—De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

—De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Cuando se utilicen cuestionarios u otros impresos para la recogida, figurardn en los mismos, en forma claramente legible, las referidas adver-
tencias.

3.4.4. Derecho de acceso

El derecho de acceso reconoce al ciudadano el que pueda controlar por si mismo el uso que se hace de sus datos personales, y en particular, el
derecho a obtener informacion sobre si estos estdn siendo objeto de tratamiento y, en su caso, la finalidad del mismo, asi como la informacién disponible
sobre el origen de dichos datos y las comunicaciones realizadas o previstas de los mismos.

Su ejercicio es personalisimo, por lo que solo podrd solicitarlo la persona interesada, quién deberd dirigirse a la empresa u organismo ptiblico del
que sabe o presume que tiene sus datos, pudiendo optar por visualizarlos directamente en pantalla u obtenerlos por medio de escrito, copia, fotocopia o
cualquier otro sistema adecuado al tipo de fichero de que se trate.

El responsable del fichero debera resolver sobre lo solicitado en el plazo de un mes desde la recepcién de la solicitud. También deberd hacerlo
aunque no disponga de datos del afectado. Si transcurrido dicho plazo, la solicitud no ha sido atendida adecuadamente, el interesado podra dirigirse a la
Agencia Espafiola de Proteccion de datos(AEPD) con copia de la solicitud cursada y de la contestacion recibida (si existiera), para que esta a su vez se
dirija a la oficina designada con el objetivo de hacer efectivo el ejercicio de ese derecho.

El derecho de acceso no puede ser ejercitado en intervalos inferiores a 12 meses, salvo que se acredite un interés legitimo.

El interesado solo podra acceder a la informacion pretendida si se trata de informacién sobre sus datos personales, pero no de informacién de
terceros. Antes de dirigirse a la Agencia, deberd hacerlo ante la empresa u organismo responsable/titular del fichero donde estén sus datos.

112 Enlapdgina web de la AEPD. Se facilita modelos para el ejercicio de los derechos de las personas:- Ejercicio ante el responsable del fichero. - Solicitud de tutela
ante la AGPD. - Instrucciones para la cumplimentacion de los formularios.
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3.4.5. Derecho de rectificacion

El derecho de rectificacion reconoce al ciudadano el que pueda defender su privacidad controlando por si mismo el uso que se hace de sus datos
personales, y en particular, el derecho a que estos se modifiquen cuando resulten inexactos o incompletos.

Su ejercicio es personalisimo, por lo que solo podré solicitarlo la persona interesada, quién deberd dirigirse a la empresa u organismo publico
que sabe o presume que tiene sus datos, indicando a qué datos se refiere y la correccion que se solicita, y aportando al efecto la documentacién que lo
justifique.

El responsable del fichero deberd resolver sobre lo solicitado en el plazo madximo de diez dias a contar desde la recepcion de la solicitud. También
deberd hacerlo aunque no disponga de datos del afectado. Transcurrido el plazo sin que de forma expresa se responda a la peticion o esta sea insatis-
factoria, el interesado podrd interponer la correspondiente reclamacién de tutela ante la Agencia Espafiola de Proteccién de Datos, acompafiando la
documentacion acreditativa de haber solicitado la rectificacion de datos ante la entidad de que se trate.

Antes de dirigirse a la Agencia, deberd hacerlo ante la empresa u organismo responsable/titular del fichero donde estén sus datos.

34.6. Derecho de cancelacion

El derecho de cancelacion reconoce al ciudadano el que pueda defender su privacidad controlando por si mismo el uso que se hace de sus datos
personales, y en particular, el derecho a que estos se supriman cuando resulten inadecuados o excesivos.

Su ejercicio es personalisimo, por lo que solo podra solicitarlo la persona interesada, quién deberd dirigirse a la empresa u organismo puiblico que
sabe o presume que tiene sus datos, indicando a qué datos se refiere, y aportando al efecto a documentacién que lo justifique.

El responsable del fichero debera resolver sobre la solicitud de cancelacién en el plazo maximo de diez dias a contar desde la recepcion de la
solicitud. Deberd hacerlo aunque no disponga de datos del afectado. Transcurrido el plazo sin que de forma expresa se responda a la peticién o esta sea
insatisfactoria, el interesado podra interponer la correspondiente reclamacién de tutela ante la Agencia, acompaiiando la documentacion acreditativa de
haber solicitado la cancelacién ante la entidad de que se trate.

La cancelacion dard lugar al bloqueo de los datos, conservandose tinicamente a disposicion de las Administraciones Publicas, Jueces y Tribu-
nales, para la atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de estas, transcurrido el cual debera
procederse a la cancelacion.

No procedera la cancelacion cuando los datos de cardcter personal deban ser conservados durante los plazos previstos en las relaciones con-
tractuales entre la entidad responsable del tratamiento y el interesado que justificaron el tratamiento de los datos, y también que, antes de dirigirse a la
AEPD, debera hacerlo ante la empresa o organismo responsable/titular del fichero donde estén sus datos.

Procedimientos de oposicion, acceso, rectificacion o cancelacion.
Los procedimientos para ejercitar el derecho de oposicidn, acceso, asi como los de rectificacién y cancelacion serdn establecidos reglamentariamente.
No se exigird contraprestacion alguna por el ejercicio de los derechos de oposicion, acceso, rectificacién o cancelacion.

3.4.7. Tutela de los derechos
Las actuaciones contrarias a la LOPD pueden ser objeto de reclamacion por los interesados ante la Agencia Espanola de Proteccion de Datos, en
la forma que reglamentariamente se determine.

El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de oposicion, acceso, rectificacion o cancelacion, podrd
ponerlo en conocimiento de la AEPD o, en su caso, del organismo competente de cada Comunidad Auténoma, que deberd asegurarse de la procedencia
o improcedencia de la denegacion.

El plazo maximo en que debe dictarse la resolucién expresa de tutela de derechos serd de seis meses.
Contra las resoluciones de la Agencia Espafiola de Proteccion de Datos procederd recurso contencioso-administrativo.

3.4.8. Derecho a indemnizacion

Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la LOPD por el responsable o el encargado del tratamiento, sufran
dafio o lesion en sus bienes o derechos tendrdn derecho a ser indemnizados.

Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigird de acuerdo con la legislacion reguladora del régimen de respon-
sabilidad de las Administraciones Publicas.

Estos derechos referidos, han sido objeto de modificacién por el nuevo Reglamento General de Proteccion de Datos, el cual es de plena aplicacion
desde el 25 de mayo de 2018. Ademds afade nuevos derechos. Todo ello serd objeto de posterior estudio en el apartado correspondiente del RGPD.

3.5. Obligaciones legales de las Administraciones Locales en materia de proteccion de datos de caracter personal

Las obligaciones legales de las Administraciones Locales en materia de proteccion de datos de cardcter personal, son las siguientes:

—Creacion, modificacién o supresion de los ficheros del Ayuntamiento por medio de disposicién general o acuerdo publicado en el B.O.P.

—Notificacion a la AEPD de los ficheros de datos de cardcter personal para su inscripcion en Registro General de la AEPD en el plazo de treinta
dias desde la publicacion de su norma o acuerdo de creacion en el BOP. Se presentaran a través de medios telemdticos o en soporte papel.

—Redaccién del documento de seguridad.

—Realizar un tratamiento legal de los datos cumpliendo todos los principios de actuacién previstos en la LOPD referentes a la calidad de los
datos, la informacién debida al titular de los datos, el consentimiento de este como regla general para el tratamiento, la existencia de datos que requieren
una especial proteccion, la seguridad de los datos y las relaciones con terceros en las que se proceda a la cesiéon o comunicacién de datos o al acceso a
los datos por cuenta de terceros.

—Redaccion de contratos, formularios y cldusulas necesarias para la recogida de datos y solicitud de consentimiento para la recogida y trata-
miento de datos especialmente protegidos.

Estas obligaciones referidas, han sido objeto de modificacién por el nuevo Reglamento General de Proteccién de Datos, el cual es de plena apli-
cacion desde el 25 de mayo de 2018. Todo ello serd objeto de posterior estudio en el apartado correspondiente del RGPD.

3.6. Ficheros y niveles de seguridad

La LOPD, a través de su Reglamento de desarrollo, obliga a las Administraciones Publicas, que almacenen, traten y accedan a ficheros de datos
de carécter personal, a aplicar una serie de medidas de seguridad de cardcter técnico y organizativo que garanticen la confidencialidad, integridad y
disponibilidad de la informacion.
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Las medidas deberdn ser adoptadas e implantadas por el responsable del fichero, y en su caso por el Encargado del Tratamiento donde se traten
datos de cardcter personal. Las medidas se pueden clasificar de la siguiente forma:

—Medidas organizativas, destinadas a establecer procedimientos, normas, reglas y estdndares de aplicacién, que garanticen la seguridad y cuyos
destinatarios son los usuarios que tratan los datos de los ficheros.

—Medidas técnicas, destinadas principalmente a conservar la integridad fisica e la informacion, para evitar robos, pérdidas o alteraciones no
justificadas.

Estas medidas serdn de aplicacion a todos aquellos ficheros que contengan datos de cardcter personal, independientemente de su soporte (elec-
trénico o papel), asi como a los locales donde se almacenan dichos datos y los continentes que los soportan (armarios, archivadores, ordenadores,
servidores, etc.).

A los ficheros de datos de cardcter personal se les aplica las medidas de seguridad segiin el grado de informacion sensible que contienen, en
relacién con la mayor o menor necesidad de garantizar la confidencialidad, integridad y disponibilidad de la informacion.

EIRD 1720/2007, establece la obligacion de aplicar diferentes medidas de seguridad en funcién del nivel bdsico, medio o alto de los datos tratados.

Con la aplicacion del RGPD, las medidas de seguridad ya no se aplican en funcién del nivel bdsico, medio o alto de los datos tratados. El RGPD
condiciona la adopcién de las medidas de seguridad a efectuar un andlisis de riesgos. Sobre los resultados de ese andlisis, se implantardn las medidas
técnicas y organizativas necesarias para hacer frente a los riesgos detectados sobre los derechos y libertades de los ciudadanos.

3.7. Infracciones y Sanciones

Los responsables de los ficheros y los encargados de los tratamientos estardn sujetos al régimen sancionador establecido en la LOPD.

Cuando se trate de ficheros de los que sean responsables las Administraciones Publicas se estard, en cuanto al procedimiento y a las sanciones,
a lo dispuesto en el articulo 46 y 48 de la LOPD (el procedimiento y las sanciones a aplicar serdn las establecidas en la legislacion sobre régimen
disciplinario de las Administraciones Publicas).

Las infracciones se calificaran como leves, graves y muy graves, se regulan en la LOPD. Los tipos de sanciones irdn en funcién del tipo de
infraccion.

Con la aplicacion del nuevo RGPD desde el 25 de mayo de 2018 este apartado se modifica, lo veremos en el apartado correspondiente del RGPD.

Ademds el Real Decreto-Ley 5/2018, de 27 de julio, de medidas urgentes para la adaptacion del Derecho espafiol a la normativa de la Unién
Europea en materia de proteccion de datos, con referencia al Régimen Sancionador en materia de proteccién de datos, articula el novedoso régimen
sancionador establecido en el Reglamento General de Proteccion de Datos, reemplazando los tipos infractores actualmente contenidos en la Ley Orga-
nica 15/1999, por la remisién a los que estdn establecidos en los apartados 4, 5 y 6 del articulo 83 de dicho Reglamento, lo que resulta de todo punto
necesario.

Este Real Decreto, deroga en concreto los articulos de la LOPD:

a) El articulo 40 «Potestad de inspeccion».

b) Los articulos 43 al 49, con excepcién del articulo 46.!13

4. LA AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD)

La defensa de los derechos de los afectados, asi como la garantia de que la Ley se va a aplicar correctamente, exige la existencia de un organismo
independiente que vele porque esto ocurra asi.

La LOPD, ha optado por una solucién un tanto atipica que constituye una variante de la opcién de autoridad administrativa independiente y a la
vez de la del Comisario o Defensor de los datos.

Se ha creado un Ente piblico independiente (la Agencia Espafiola de proteccion de Datos) que segtin el articulo 35 de la LOPD «se regird por lo
dispuesto en la presente Ley y en un Estatuto propio, que serd aprobado por el Gobierno».

La Agencia Espaiiola de Proteccion de Datos (AEPD) es la autoridad de control independiente que vela por el cumplimiento de la normativa
sobre proteccion de datos y garantiza y tutela el derecho fundamental a la proteccion de datos personales.

INFORMA y AYUDA al ciudadano a ejercitar sus derechos y a las entidades publicas y privadas a cumplir las obligaciones que establece la Ley.

TUTELA al ciudadano en el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion cuando no han sido adecuadamente
atendidos.

Y GARANTIZA el derecho a la proteccion de datos investigando y sancionado aquellas actuaciones que puedan ser contraria a la Ley.

En el nuevo Reglamento General de Proteccion de Datos, que es de aplicacion directa desde el 25 de mayo de 2018, su articulo 51 con referencia
a la «Autoridad de Control», dispone:

«1.Cada Estado miembro establecerd que sea responsabilidad de una o varias autoridades puiblicas independientes (en adelante «autoridad de
control») supervisar la aplicacion del presente Reglamento, con el fin de proteger los derechos y las libertades fundamentales de las personas fisicas
en lo que respecta al tratamiento y de facilitar la libre circulacion de datos personales en la Union.

2. Cada autoridad de control contribuird a la aplicacion coherente del presente Reglamento en toda la Union. A tal fin, las autoridades de con-
trol cooperardn entre si'y con la Comision con arreglo a lo dispuesto en el capitulo VII.

3. Cuando haya varias autoridades de control en un Estado miembro, este designard la autoridad de control que representard a dichas auto-
ridades en el Comité, y establecerd el mecanismo que garantice el cumplimiento por las demds autoridades de las normas relativas al mecanismo de
coherencia a que se refiere el articulo 63.

4. Cada Estado miembro notificard a la Comision las disposiciones legales que adopte de conformidad con el presente capitulo a mds tardar el
25 de mayo de 2018y, sin dilacion, cualquier modificacion posterior que afecte a dichas disposiciones».

El proyecto de Ley Orgdnica de Proteccion de Datos que se estd tramitando establece que la Agencia Espaiiola de Proteccién de Datos es una
autoridad administrativa independiente de 4mbito estatal, de las previstas en el articulo 109 de la Ley 40/2015 como integrante del sector publico ins-
titucional estatal, con plena personalidad juridica y plena capacidad publica y privada que acttia con plena independencia de los poderes publicos en el
ejercicio de sus funciones, y que se relaciona con el Gobierno a través del Ministerio de Justicia.

113 Titulo VII de la LOPD. Infracciones y Sanciones : articulo 43 de la LOPD « Responsables», articulo 44 de la LOPD « Tipos de infracciones», articulo 45 de
la LOPD «Tipo de sanciones», articulo 46 de la LOPD «Infracciones de las Administraciones Publicas», articulo 47 de la LOPD « Prescripcién», articulo 48 de la LOPD
«Procedimiento sancionador», y articulo 49 de la LOPD « Potestad de inmovilizacién de ficheros».
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El Real Decreto-Ley 5/2018, de 27 de julio, de medidas urgentes para la adaptacion del Derecho espafiol a la normativa de la Unién Europea en
materia de proteccién de datos, hace referencia entre otros aparatados al «Ambito y personal competente para el ejercicio de la actividad de investiga-
cion de la Agencia Espaiiola de Proteccion de Datos», 1o veremos con mds detalle en el apartado correspondiente.

5. EL NUEVO REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

El Reglamento General de Proteccion de Datos, se encuadra en la reforma normativa realizada por la Unién Europea con el objetivo de garantizar
unos estdndares de proteccién de datos elevados y adaptados a la realidad digital del mundo actual.

Su dmbito de aplicacién se extiende a todos los paises miembros de la Unién Europea y se aplica directamente en todos ellos desde 25 de mayo
de 2018, fecha en la que todos los responsables y encargados de tratamiento habran de haberse adecuado a sus previsiones.

5.1. La adaptacion al RGPD
Las actuaciones que deben emprender los responsables y los encargados del tratamiento, para adecuar su actividad a la nueva regulacion, son:'*
—Designar un Delegado de Proteccién de Datos, si procede (articulo 34 del RGPD).

—Elaborar el Registro de actividades de tratamiento, prestando atencion especialmente a los tratamientos que incluyan categorias especiales de
datos o datos de menores, teniendo en cuenta su finalidad y la base juridica.

— Analizar las bases juridicas de los tratamientos.

—Efectuar un andlisis de riesgos. Sobre los resultados de ese andlisis, identificar e implantar las medidas técnicas y organizativas necesarias para
hacer frente a los riesgos detectados sobre los derechos y libertades de los ciudadanos.

— Verificar las medidas de seguridad tras el resultado del andlisis de riesgos. Ello incluye verificar la aplicacién de medidas de seguridad adecua-
das, asi como establecer protocolos para gestionar y, en su caso, notificar quiebras de seguridad.

—Si el tratamiento es de alto riesgo, detallar e implantar un procedimiento para realizar, una evaluacién de impacto de la privacidad y, si fuera
necesario, consultar previamente a la autoridad de control (articulos 35 y 36 del RGPD).

En paralelo:

— Adecuar los formularios para adaptar el derecho de informacion a los requisitos del RGPD.

— Adaptar los procedimientos para atender los derechos de los ciudadanos, habilitando medios electrénicos.

—Establecer y revisar los procedimientos para acreditar el consentimiento y garantizar la posibilidad de revocarlo.

— Valorar si los encargados de tratamiento ofrecen garantias de cumplimiento del RGPD y adaptar los contratos elaborados previamente.

— Confeccionar e implantar politicas de proteccion de datos que contemplen los requisitos del RGPD (articulos 24, 25 y 30)''* y poder acreditar
su cumplimiento.

—Elaborar y llevar a cabo un plan de formacién y concienciacién para los empleados.

5.2. Principales novedades del RGPD
El RGPD, entr¢ en vigor el 25 de mayo de 2016 y es de aplicacion directa desde el 25 de mayo de 2018.

Deroga: la Directiva 95/46/CE con efectos a partir del 25 de mayo de 2018. Ademds, la plena aplicacion del Reglamento General de Proteccion
de Datos implica que hayan de considerarse desplazadas por él aquellas disposiciones de Derecho interno que no resulten conformes con el régimen que
el mismo establece. Asi sucederia con muchos de los preceptos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter
Personal y su Reglamento de desarrollo, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

5.2.1. Objeto del RGPD

El Reglamento establece las normas relativas a la proteccién de las personas fisicas en lo que respecta al tratamiento de los datos personales y
las normas relativas a la libre circulacién de tales datos.

El Reglamento protege los derechos y libertades fundamentales de las personas fisicas y, en particular, su derecho a la proteccion de los datos
personales.

La libre circulacion de los datos personales en la Unién no podra ser restringida ni prohibida por motivos relacionados con la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales.

5.2.2. Ambito de aplicacion material

El RGPD se aplica al tratamiento total o parcialmente automatizado de datos personales, asi como al tratamiento no automatizado de datos per-
sonales contenidos o destinados a ser incluidos en un fichero.

El RGPD no se aplica al tratamiento de datos personales:

—En el ejercicio de una actividad no comprendida en el dmbito de aplicacién del Derecho de la Unidn.

—Por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en el &mbito de aplicacién del capitulo 2 del titulo V del TUE.
—Efectuado por una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas.

—Efectuados por parte de las autoridades competentes con fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales,
o de ejecucion de sanciones penales, incluida la de proteccion frente a amenazas a la seguridad publica y su prevencion.

5.2.3. Ambito territorial

El RGPD amplia el dmbito de aplicacion territorial. Se aplica al tratamiento de datos personales de interesados que se encuentren en la Union
por parte de un responsable o encargado no establecido en la Unién Europea, cuando las actividades de tratamiento estdn relacionadas con la oferta de
bienes o servicios o con el control del comportamiento de las personas, si tienen lugar en la UE.

114 Fuente AGPD.

115 Articulo 24 «Responsabilidad del responsable del tratamiento», articulo 25 «Proteccién de datos desde el disefio y por defecto» y articulo 30 «Registro de las
actividades de tratamiento».
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5.2.4. Definiciones

El RGPD recoge 26 definiciones, entre las que se contienen varias conocidas y otras nuevas. Destacamos:

Datos personales: Toda informacion sobre una persona fisica identificada o identificable (el interesado). Se considerara persona fisica identifica-
ble toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un
nimero de identificacién, datos de localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiologica, genética,
psiquica, econémica, cultural o social de dicha persona.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedi-
mientos automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptaciéon o modificacion, extraccion, consulta, utili-
zacion, comunicacion por transmision, difusion o cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

Limitacion de Tratamiento: El marcado de los datos de cardcter personal conservados con el fin de limitar su tratamiento en el futuro.

Elaboracion de Perfiles: Toda forma de tratamiento automatizado de datos personales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento profesional, situacién
econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o movimientos de dicha persona fisica.

Seudonimizacion: El tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar informacién adicio-
nal, siempre que dicha informacion adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.

Fichero: Todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o
repartido de forma funcional o geografica.

Responsable del tratamiento o responsable: La persona fisica o juridica, autoridad piblica, servicio u otro organismo que, solo o junto con
otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros determina los fines y medios del tratamiento,
el responsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos el Derecho de la Unién o de los Estados miembros.

Encargado del tratamiento o encargado: La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento.

Destinatario: La persona fisica o juridica, autoridad publica, servicio u otro organismo al que se comuniquen datos personales, se trate o no de
un tercero.

Tercero: Persona fisica o juridica, autoridad publica, servicio u organismo distinto del interesado, del responsable del tratamiento, del encargado
del tratamiento y de las personas autorizadas para tratar los datos personales bajo la autoridad directa del responsable o del encargado.

Consentimiento del interesado: Toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracion o una clara accién afirmativa, el tratamiento de datos personales que le conciernen.

Violacion de la seguridad de los datos personales: Toda violacion de la seguridad que ocasione la destruccion, pérdida o alteracion accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos.

Datos genéticos: Datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que proporcionen una
informacion unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del andlisis de una muestra bioldgica de tal persona.

Datos biométricos: Datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisiologicas o
conductuales de una persona fisica que permitan o confirmen la identificacion tinica de dicha persona, como imdgenes faciales o datos dactiloscopicos.

Datos relativos a la salud: Datos personales relativos a la salud fisica o mental de una persona fisica, incluida la prestacién de servicios de aten-
cion sanitaria, que revelen informacion sobre su estado de salud.

5.2.5. Principios

El RGPD, recoge diferentes principios relativos al tratamiento de los datos de cardcter personal:

—Principio de «licitud, lealtad, y transparencia». Los datos personales serdn tratados de manera licita, leal y transparente en relacion con el
interesado.

—Principio de «limitacion de la finalidad». Los datos personales serdn recogidos con fines determinados, explicitos y legitimos, y no serdn
tratados ulteriormente de manera incompatible con dichos fines. El tratamiento ulterior de los datos personales con fines de archivo en interés ptblico,
fines de investigacion cientifica e histdrica o fines estadisticos no se considerard incompatible con los fines iniciales.

—Principio de «minimizacion de datos». Los datos personales serdn adecuados, pertinentes y limitados a lo necesario en relacion con los fines
para los que son tratados.

—Principio de «exactitud». Los datos personales serdn exactos, y si fuera necesario, actualizados. Se adoptardn todas las medidas razonables
para que se supriman o rectifiquen sin dilacién los datos personales que sean inexactos con respecto a los fines para los que se tratan.

—Principio de «limitacion del plazo de conservacion». Los datos personales serdn mantenidos de forma que se permita la identificacion de los
interesados durante no mds tiempo del necesario para los fines del tratamiento de los datos personales. Los datos personales podrdn conservarse durante
periodos mds largos siempre que se traten exclusivamente con fines de archivo en interés publico, fines de investigacién cientifica o histérica o fines
estadisticos, sin perjuicio de la aplicacién de las medidas técnicas y organizativas apropiadas que impone el RGPD a fin de proteger los derechos y
libertades del interesado.

—Principio de «integridad y confidencialidad». Los datos personales serdn tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la
aplicacién de medidas técnicas u organizativas apropiadas.

Estos principios referidos, aunque con denominacion diferente, son similares a lo que dispone nuestra normativa.

Ademas el RGPD recoge el novedoso, principio de «responsabilidad proactiva». Describe este principio como la necesidad de que el responsable
del tratamiento aplique medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el RGPD.

5.2.6. Consentimiento

El RGPD define el consentimiento como una manifestacion de voluntad, libre, especifica e informada e inequivoca, y el responsable del trata-
miento de los datos deberd poder probar que el titular «consinti6 el tratamiento de sus datos personales».

EL RGPD requiere que el interesado preste el consentimiento mediante una declaracién inequivoca o una accién afirmativa clara. A efectos del
RGPD, el silencio, las casillas ya marcadas, el consentimiento tdcito o la inaccién no constituirdn un consentimiento vélido.
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Lo mds novedoso que aporta el RGPD en las «Condiciones aplicables al consentimiento del nifio en relacion con los servicios de la sociedad
de la informacion», es que el consentimiento de los menores solo serd vélido si tienen mds de 16 afios. Sin embargo, los Estados miembros de la UE
pueden rebajar la edad hasta los 13 afos.

5.2.7. La legitimacion para el tratamiento de datos personales

El RGPD define el tratamiento como: «Cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de da-
tos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion
o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o destruccion».

El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones (bases juridicas que legitiman el tratamiento):

a) El interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines especificos.

b) El tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacién a peticion de este de medidas
precontractuales.

¢) El tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable del tratamiento.

d) El tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica.

e) El tratamiento es necesario para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento.

f) El tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por un tercero, siempre
que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del interesado que requieran la proteccion de datos
personales, en particular cuando el interesado sea un nifio.

5.2.8. Tratamiento de categorias especiales de datos personales

El RGPD incluye en el concepto de «categorias especiales de datos personales», los denominados datos especialmente protegidos en la LOPD,
como son los datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacion sin-
dical, datos relativos a la salud o datos relativos a la vida sexual o la orientacién sexual de una persona fisica.

A estas «categorias especiales de datos personales» el RGPD incorpora: los datos genéticos y datos biométricos, dirigidos a identificar de manera
univoca a una persona fisica.

5.2.9. Derechos de los interesados

5.2.9.1. Derecho de informacidn de las personas interesadas.

El RGDP establece un nuevo marco normativo de la informacion. Incluye cuestiones adicionales que actualmente no son requeridas por la nor-
mativa espafiola (articulos 13 y 14)"°. Se refuerza el derecho de informacién.

La LOPD establece las siguientes obligaciones respecto de la informacion que se ha de facilitar a las personas interesadas en el momento en que
se soliciten los datos:

—La existencia del fichero o tratamiento, su finalidad y destinatarios.

—El caracter obligatorio o no de la respuesta, asi como de sus consecuencias.

—La posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion.
—La identidad y datos de contacto del responsable del tratamiento.

El RGPD, anade:

—Los datos de contacto del Delegado de Proteccion de Datos, en su caso.

—La base juridica o legitimacion para el tratamiento.

—El plazo o los criterios de conservacién de la informacion.

—La existencia de decisiones automatizadas o elaboracion de perfiles.

—La prevision de transferencias a Terceros Paises.

—El derecho a presentar una reclamacién ante las Autoridades de Control.

Y ademds, cuando los datos no se obtengan del propio interesado, hay que informar de:
—El origen de los datos.

—Las categorias de los datos.

—La obligacién de informar a las personas interesadas sobre las circunstancias relativas al tratamiento de sus datos recae sobre el responsable
del Tratamiento.

—La informacion se debe poner a disposicion de los interesados en el momento en que se soliciten los datos, previamente a la recogida o registro,
si es que los datos se obtienen directamente del interesado.

En el caso de que los datos no se obtengan del propio interesado, por proceder de alguna cesion legitima, o de fuentes de acceso piblico, el
responsable informard a las personas interesadas dentro de un plazo razonable, pero en cualquier caso:

— Antes de un mes desde que se obtuvieron los datos personales.
— Antes o en la primera comunicacién con el interesado.
— Antes de que los datos, en su caso, se hayan comunicado a otros destinatarios.

No es preciso informar cuando el interesado ya disponga de la informacién, ni tampoco, en el caso de que los datos no procedan del interesado,
cuando:

—La comunicacién resulte imposible o suponga un esfuerzo desproporcionado.
—El registro o la comunicacion esté expresamente establecido por el Derecho de la Unién o de los Estados miembros.
—Cuando los datos deban seguir teniendo cardcter confidencial por un deber legal de secreto.

116 Ademads el RGPD, prevé la transparencia como principio de la proteccion de datos y como un derecho de las personas (articulo 12).
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Por tanto los procedimientos, modelos o formularios disefiados de conformidad con la LOPD deberdn ser revisados y adaptados por los respon-
sables de los tratamientos, para cumplir con las nuevas obligaciones que impone este Reglamento.

Se puede consultar la Guia para el cumplimiento del deber de informar, publicada por la Agencia Espafiola de Proteccion de Datos, en su pagina web.

5.2.9.2. Derechos de Acceso, Rectificacion, Cancelacion y Oposicién.

Los derechos de Acceso, Rectificacion, Cancelacion y Oposicion, ya los establecia la LOPD, los conocidos como ARCO. Se recogen en el RGPD
con pequefias modificaciones.

5.2.9.3. Derecho a la supresion (derecho al olvido).
El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la supresién de los datos personales que le concier-
nan, el cual estard obligado a suprimir sin dilacién indebida los datos personales cuando concurra alguna de las circunstancias siguientes:

a) Los datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o tratados de otro modo.
b) El interesado retire el consentimiento en que se basa el tratamiento.

¢) El interesado se oponga al tratamiento.

d) Los datos personales hayan sido tratados ilicitamente.

e) Los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en el Derecho de la Unién o de los Estados
miembros que se aplique al responsable del tratamiento.

) Los datos personales se hayan obtenido en relacién con la oferta de servicios de la sociedad de la informacion.

5.2.9.4. Derecho a la limitacién del tratamiento.

El interesado tendrd derecho a obtener del responsable del tratamiento la limitacion del tratamiento de los datos cuando se cumpla alguna de las
condiciones siguientes:

a) El interesado impugne la exactitud de los datos personales, durante un plazo que permita al responsable verificar la exactitud de los mismos.

b) El tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite en su lugar la limitacién de su uso.

¢) El responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los necesite para la formulacion, el ejercicio
o la defensa de reclamaciones.

d) El interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1 del RGPD (derecho de oposicién) mientras se verifica si los
motivos legitimos del responsable prevalecen sobre los del interesado.

Cuando el tratamiento de datos personales se haya limitado en virtud del apartado anterior, dichos datos solo podran ser objeto de tratamiento,
con excepcion de su conservacion, con el consentimiento del interesado o para la formulacion, el ejercicio o la defensa de reclamaciones, o con miras a la
proteccion de los derechos de otra persona fisica o juridica o por razones de interés puiblico importante de la Unién o de un determinado Estado miembro.

Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado primero referido, serd informado por el responsable antes
del levantamiento de dicha limitacion.

5.2.9.5. Derecho a la portabilidad de los datos.

El interesado tendrd derecho a recibir los datos personales que le incumban, que haya facilitado a un responsable del tratamiento, en un formato
estructurado, de uso comtin y lectura mecdnica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado, cuando:

a) El tratamiento esté basado en el consentimiento, o en un contrato.

b) El tratamiento se efectie por medios automatizados.

5.2.9.6. Decisiones individuales automatizadas, incluida la elaboracién de perfiles.

Todo interesado tendrd derecho a no ser objeto de una decision basada tnicamente en el tratamiento automatizado, incluida la elaboracién de
perfiles, que produzca efectos juridicos en €l o que le afecte significativamente en modo similar, salvo que exista consentimiento expreso por parte del
titular de los datos, habilitacién por normativa europea o de los Estados miembros, o sea necesario para la celebracion o ejecucion de un contrato entre
el interesado y un responsable del tratamiento.

5.2.9.7. Limitaciones al ejercicio de los derechos de los interesados.

En el RGPD se establecen una serie de limitaciones al ejercicio de los derechos de los interesados, cuyo alcance se concreta, en una serie de
excepciones al ejercicio de los derechos del Capitulo III del propio RGPD, y de los principios recogidos en el articulo 5, en cuanto se vinculan a dichos
derechos.

En el articulo 23 del RGPD se recoge un catdlogo de supuestos que justifican las limitaciones al ejercicio de derechos (seguridad del Estado, la
defensa, la seguridad publica, etc.).

5.2.10. Contrato de Encargo del tratamiento "’

El tratamiento por el encargado se regird por un contrato u otro acto juridico con arreglo al Derecho de la Unién o de los Estados miembros, que
vincule al encargado respecto del responsable y establezca el objeto, la duracidn, la naturaleza y la finalidad del tratamiento, el tipo de datos personales
y categorias de interesados, y las obligaciones y derechos del responsable.

Dicho contrato o acto juridico estipulard, en particular, que el encargado:

— Tratard los datos personales tinicamente siguiendo instrucciones documentadas del responsable, inclusive con respecto a las transferencias de
datos personales a un tercer pais o una organizacion internacional.

—Garantizard que las personas autorizadas para tratar datos personales se hayan comprometido a respetar la confidencialidad o estén sujetas a
una obligacion de confidencialidad de naturaleza estatutaria.

117 La Disposicién transitoria segunda. Contratos de encargado del tratamiento del Real Decreto-Ley 5/2018, dispone:

«Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de 2018 al amparo de lo dispuesto en el articulo 12 de la Ley Orgdnica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Cardcter Personal mantendrén su vigencia hasta la fecha de vencimiento sefialada en los mismos y en caso de haberse pactado
de forma indefinida, hasta el 25 de mayo de 2022.

Durante dichos plazos cualquiera de las partes podra exigir a la otra la modificacion del contrato a fin de que el mismo resulte conforme a lo dispuesto en el articulo
28 del Reglamento (UE) 2016/679».
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—Tomard todas las medidas de seguridad necesarias.

— Asistird al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas apropiadas, siempre que sea
posible, para que este pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados.

— Ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en el RGPD en los articulos 32 a 36''*, teniendo en cuenta
la naturaleza del tratamiento y la informacién a disposicion del encargado.

—A eleccion del responsable, suprimird o devolverd todos los datos personales una vez finalice la prestacion de los servicios de tratamiento, y su-
primird las copias existentes a menos que se requiera la conservacion de los datos personales en virtud del Derecho de 1a Unién o de los Estados miembros.

—Pondrd a disposicion del responsable toda la informacion necesaria para demostrar el cumplimiento de las obligaciones establecidas en el
articulo 28 del RGPD, asi como para permitir y contribuir a la realizacion de auditorfas, incluidas inspecciones, por parte del responsable o de otro
auditor autorizado por dicho responsable.

Se puede consultar en la pagina web de la Agencia Espaifiola de Proteccion de Datos la publicacion de «Directrices para la elaboracion de con-
tratos entre responsables y encargados del tratamiento».

5.2.11. Medidas de responsabilidad activa

5.2.11.1. Andlisis del riesgo.

Una de las principales novedades del RGPD, es la realizacién de un andlisis de riesgos relativo al tratamiento de datos."’

El RGPD condiciona la adopcién de las medidas de responsabilidad activa al riesgo que los tratamientos puedan suponer para los derechos y
libertades de los interesados.

De esta forma, algunas de las medidas que el RGPD establece se aplicaran solo cuando el tratamiento suponga un alto riesgo para los derechos
y libertades, mientras que otras deberdn modularse en funcién del nivel y tipo de riesgo que el tratamiento presente.

Los responsables deberdn realizar una valoracion del riesgo de los tratamientos que realicen, con el fin de poder establecer qué medidas deben
aplicar y como deben hacerlo, teniendo en cuenta entre otros aspectos: tipos de tratamiento, naturaleza de los datos, nimero de interesados afectados, y
la cantidad y la variedad de tratamientos que lleva a cabo una misma organizacion.

5.2.11.2. Registro de las Actividades de Tratamiento.

Desde el 25 de mayo de 2018, se suprime, la necesidad de crear formalmente los ficheros y notificarlos al Registro de Proteccion de Datos de
las Autoridades de control.

Los responsables de ficheros y/o tratamiento deberan llevar un registro de actividades.

Cada responsable y, en su caso, su representante llevaran un registro de las actividades de tratamiento efectuadas bajo su responsabilidad. Dicho
registro deberd contener toda la informacién indicada a continuacion:

a) El nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del representante del responsable, y del delegado de
proteccion de datos.

b) Los fines del tratamiento.

¢) Una descripcion de las categorias de interesados y de las categorias de datos personales.

d) Las categorias de destinatarios a quienes se comunicaron o comunicardn los datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales.

e) En su caso, las transferencias de datos personales a un tercer pais o una organizacion internacional.

f) Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos.

g) Cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad.

Cada encargado y, en su caso, el representante del encargado, llevard un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta de un responsable que contenga:

a) El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actiie el encargado, y, en su caso, del
representante del responsable o del encargado, y del delegado de proteccién de datos.

b) Las categorias de tratamientos efectuados por cuenta de cada responsable.

¢) En su caso, las transferencias de datos personales a un tercer pais u organizacién internacional.

d) Cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad.

El responsable o el encargado del tratamiento y, en su caso, el representante del responsable o del encargado pondran el registro a disposicion de
la autoridad de control que lo solicite.

Las obligaciones indicadas anteriormente, no se aplicaran a ninguna empresa ni organizacion que emplee a menos de 250 trabajadores, a menos
que el tratamiento que realice pueda entrafar un riesgo para los derechos y libertades de los interesados, no sea ocasional, o incluya categorias especiales
de datos personales, o datos personales relativos a condenas e infracciones penales.

Los tratamientos realizados por las Administraciones Locales se llevardn a cabo mostrando su legitimidad. Se les debe dar publicidad, a través
de la pdgina web, sede electronica o Portal de Transparencia.

5.2.11.3. Proteccién de datos desde el disefo y por defecto.

Se avanza un paso mds para reforzar la responsabilidad proactiva en el cumplimiento normativo. Para ello, el RGPD establece la proteccion
desde el disefio y por defecto.

El responsable del tratamiento aplicard, tanto en el momento de determinar los medios de tratamiento como en el momento del propio trata-
miento, medidas técnicas y organizativas apropiadas, como la seudonimizacion, concebidas para aplicar de forma efectiva los principios de proteccion
de datos, como la minimizacién de datos, e integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del RGPD y proteger los
derechos de los interesados.

118 Art. 32 «Seguridad del Tratamiento. Art. 33 «Notificacién de una violacién de la seguridad de los datos personales a la autoridad de control». Art. 34 «Comu-
nicacién de una violacién de la seguridad de los datos personales al interesado». Art. 35 «Evaluacién de impacto relativa a la proteccion de datos. Art. 36 «Consulta previa».

119 Se puede consultar la Guia Prictica «Andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD», publicada por la Agencia Espafiola de
Proteccion de Datos, en su pagina web.
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Asimismo, el responsable del tratamiento, aplicard las medidas técnicas y organizativas apropiadas con miras a garantizar que, por defecto, solo
sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines especificos del tratamiento. Esta obligacion se aplicard a
la cantidad de datos personales recogidos, a la extension de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales medidas garantizaran
en particular que, por defecto, los datos personales no sean accesibles, sin la intervencion de la persona, a un nimero indeterminado de personas.

El responsable del tratamiento que realiza o desea realizar actividades de tratamiento con datos personales, debe establecer procedimientos de
control que garanticen cumplir los principios de proteccion desde el disefio y por defecto.

5.2.11.4. Medidas de seguridad.

El Reglamento de desarrollo de la LOPD, establecia con detalle y de forma exhaustiva las medidas de seguridad que debian aplicarse en funcién
del nivel de seguridad-bdsico, medio o alto de los datos tratados.

Sin embargo el RGPD que se aplica desde el 25 de mayo de 2018, dispone: «Teniendo en cuenta el estado de la técnica, los costes de aplicacion,
y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades
de las personas fisicas, el responsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) La seudonimizacion y el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
c¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en caso de incidente fisico o técnico.

d) Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y organizativas para garantizar la segu-
ridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad se tendrdn particularmente en cuenta los riesgos que presente el tratamiento de datos, en particu-
lar como consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma,
o la comunicacién o acceso no autorizados a dichos datos.

La adhesién a un c6digo de conducta aprobado o a un mecanismo de certificacién aprobado, podra servir de elemento para demostrar el cumpli-
miento de los requisitos referidos con anterioridad.

El responsable y el encargado del tratamiento tomaran medidas para garantizar que cualquier persona que acttie bajo la autoridad del responsable
o del encargado y tenga acceso a datos personales solo pueda tratar dichos datos siguiendo instrucciones del responsable, salvo que esté obligada a ello
en virtud del Derecho de la Unién o de los Estados miembros».

5.2.11.5. Violacién de la seguridad de los datos personales.

Vamos a distinguir:

a) Notificacion de una violacion de la seguridad de los datos personales a la autoridad de control.

En caso de violacion de la seguridad de los datos personales, el responsable del tratamiento la notificard a la autoridad de control competente sin
dilacién indebida y, de ser posible, a mds tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable que dicha violacién
de la seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72 horas, deberd ir acompanada de indicacién de los motivos de la dilacién.

El encargado del tratamiento notificara sin dilacién indebida al responsable del tratamiento las violaciones de la seguridad de los datos personales
de las que tenga conocimiento.

La notificacion deberd, como minimo:

—Describir la naturaleza de la violacién de la seguridad de los datos personales, inclusive, cuando sea posible, las categorias y el niimero apro-
ximado de interesados afectados, y las categorias y el niimero aproximado de registros de datos personales afectados.

—Comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en el que pueda obtenerse mas
informacion.

—Describir las posibles consecuencias de la violacién de la seguridad de los datos personales.

—Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

Si no fuera posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la informacion se facilitard de manera gradual sin
dilacién indebida.

El responsable del tratamiento documentara cualquier violacion de la seguridad de los datos personales, incluidos los hechos relacionados con
ella, sus efectos y las medidas correctivas adoptadas.

b) Comunicacién de una violacién de la seguridad de los datos personales al interesado.

Cuando sea probable que la violacion de la seguridad de los datos personales entraiie un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento la comunicard al interesado sin dilacion indebida.

La comunicacién al interesado describird en un lenguaje claro y sencillo la naturaleza de la violacién de la seguridad de los datos personales y
contendrd como minimo:

—El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto en el que pueda obtenerse mas informacion.

—Las posibles consecuencias de la violacion de la seguridad de los datos personales.

—Las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacién de la seguridad de los datos perso-
nales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

La comunicacién al interesado no serd necesaria si se cumple alguna de las condiciones siguientes:

—El responsable del tratamiento ha adoptado medidas de proteccion técnicas y organizativas apropiadas y estas medidas se han aplicado a los
datos personales afectados por la violacion de la seguridad de los datos personales, en particular aquellas que hagan ininteligibles los datos personales
para cualquier persona que no esté autorizada a acceder a ellos, como el cifrado.

—El responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la probabilidad de que se concretice el alto riesgo
para los derechos y libertades del interesado.

—Suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar por una comunicacién publica o una medida semejante por la que
se informe de manera igualmente efectiva a los interesados.
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Cuando el responsable todavia no haya comunicado al interesado la violacién de la seguridad de los datos personales, la autoridad de control,
una vez considerada la probabilidad de que tal violacion entrafie un alto riesgo, podra exigirle que lo haga o podra decidir que se cumple alguna de las
condiciones mencionadas anteriormente.

La Agencia Espafiola ha publicado en su pagina web la Guia para la gestion y notificacion de brechas de seguridad.

5.2.11.6. Evaluacién de impacto relativa a la Proteccién de Datos.

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie
un alto riesgo para los derechos y libertades de las personas fisicas, el responsable del tratamiento realizard, antes del tratamiento, una evaluacion del
impacto de las operaciones de tratamiento en la proteccion de datos personales. Una tinica evaluacion podrd abordar una serie de operaciones de trata-
miento similares que entrafien altos riesgos similares.

El responsable del tratamiento recabard el asesoramiento del delegado de proteccion de datos, si ha sido nombrado, al realizar la evaluacién de
impacto relativa a la proteccién de datos.

El responsable consultard a la autoridad de control antes de proceder al tratamiento cuando una evaluacién de impacto relativa a la proteccion de
los datos, muestre que el tratamiento entraiaria un alto riesgo si el responsable no toma medidas para mitigarlo.

La consulta debe ir acompanada de la documentacién que contempla el RGPD, incluyendo la propia evaluacién del impacto, y la autoridad de
supervisién puede emitir recomendaciones o ejercer cualquier otro de los poderes que el RGPD le confiere, entre ellos el de prohibir la operacién de
tratamiento.

La Agencia Espaiiola de Proteccion de Datos ha publicado en su pdgina web la «Gufa practica para las evaluaciones de impacto en la proteccion
de los datos sujetas al RGPD».

5.2.11.7. El Delegado de Proteccién de Datos (DPD).

EL RGPD introduce esta nueva figura del Delegado de Proteccion de Datos, que asume nuevas y cualificadas competencias en materia de coor-
dinacién y control del cumplimiento de la normativa de proteccién de datos.

Esta figura, conocida popularmente como DPO (en inglés, Data Protection Officer), constituye uno de los elementos claves del RGPD, y un garante
del cumplimiento de la normativa de la proteccion de datos en las organizaciones, sin sustituir las funciones que desarrollan las Autoridades de Control.

El responsable y el encargado del tratamiento designardn un delegado de proteccién de datos siempre que:
—el tratamiento lo lleve a cabo una autoridad u organismo ptiblico, excepto los tribunales que actien en ejercicio de su funcién judicial,

—las actividades principales del responsable o del encargado consistan en operaciones de tratamiento que, en razon de su naturaleza, alcance y/o
fines, requieran una observacion habitual y sistemética de interesados a gran escala, o

—1las actividades principales del responsable o del encargado consistan en el tratamiento a gran escala de categorias especiales de datos perso-
nales o de datos relativos a condenas e infracciones penales.

El RGPD dispone que los delegados de proteccién de datos sean designados atendiendo a sus cualidades profesionales y, en particular a sus
conocimientos especializados del Derecho y la prictica en materia de proteccion de datos, y su capacidad para el desempefio de sus funciones. No se
define en el RGPD el método de evaluacion.

La AEPD, ha optado por promover un sistema de certificacion de DPD (el candidato deberd justificar la experiencia profesional en materia de
proteccion de datos, asi como superar una prueba de evaluacion tedrica). No obstante, tal certificacion es totalmente voluntaria.

El delegado de proteccion de datos podra formar parte de la plantilla del responsable o del encargado del tratamiento o desempefiar sus funciones
en el marco de un contrato de servicios.

El responsable o el encargado del tratamiento publicardn los datos de contacto del delegado de proteccion de datos y los comunicardn a la auto-
ridad de control.

Posicion del delegado de proteccion de datos.

El responsable y el encargado del tratamiento garantizardn que el delegado de proteccion de datos participe de forma adecuada y en tiempo
oportuno en todas las cuestiones relativas a la proteccion de datos personales.

El responsable y el encargado del tratamiento respaldardn al delegado de proteccién de datos en el desempefio de sus funciones, facilitando los
recursos necesarios para el desempeifio de dichas funciones y el acceso a los datos personales y a las operaciones de tratamiento, y para el mantenimiento
de sus conocimientos especializados.

El responsable y el encargado del tratamiento garantizaran que el delegado de proteccion de datos no reciba ninguna instruccién en lo que res-
pecta al desempeifio de dichas funciones. No serd destituido ni sancionado por el responsable o el encargado por desempeiar sus funciones. El delegado
de proteccion de datos rendird cuentas directamente al mds alto nivel jerdrquico del responsable o encargado.

Los interesados podrdn ponerse en contacto con el delegado de proteccion de datos por lo que respecta a todas las cuestiones relativas al trata-
miento de sus datos personales y al ejercicio de sus derechos.

El delegado de proteccion de datos estard obligado a mantener el secreto o la confidencialidad en lo que respecta al desempeiio de sus funciones,
de conformidad con el Derecho de la Unién o de los Estados miembros.

El delegado de proteccion de datos podrd desempeiiar otras funciones y cometidos. El responsable o encargado del tratamiento garantizard que
dichas funciones y cometidos no den lugar a conflicto de intereses.

El delegado de proteccion de datos tendrda como minimo las siguientes funciones:

—Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen del tratamiento de las obligaciones que les
incumben en virtud de lo dispuesto en el RGPD y de otras disposiciones de proteccion de datos de la Unién o de los Estados miembros.

—Supervisar el cumplimiento de la normativa.
—Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la proteccion de datos y supervisar su aplicacion.
— Actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento.

El delegado de proteccion de datos desempefiard sus funciones prestando la debida atencion a los riesgos asociados a las operaciones de trata-
miento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento.

5.2.12. Codigos de conducta

Los cddigos de conducta estdn destinados a contribuir a la correcta aplicacion del RGPD. Es una herramienta de cardcter voluntario su adhesion,
siendo vinculantes para las instituciones o entidades una vez adheridas al mismo.
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El objetivo principal del RGPD al dar una mayor relevancia a los cédigos de conducta es que sirvan como herramienta para que los responsables
y encargados puedan demostrar el cumplimiento del RGPD.

5.2.13. Mecanismos de certificacion
El RGPD promueve los mecanismos de certificacion, tales como certificados, sellos o marcas, como mecanismo para demostrar el cumplimiento
del RGPD.

5.2.14. Transferencias Internacionales

El en el Capitulo V. Transferencias de datos a terceros paises u organizaciones internacionales del RGPD, el articulo 44 dispone: «Solo se reali-
zardn transferencias de datos personales que sean objeto de tratamiento o vayan a serlo tras su transferencia a un tercer pais u organizacion interna-
cional si, a reserva de las demds disposiciones del Reglamento, el responsable y el encargado del tratamiento cumplen las condiciones establecidas en
el presente capitulo, incluidas las relativas a las transferencias ulteriores de datos personales desde el tercer pais u organizacion internacional a otro
tercer pais u otra organizacion internacional. Todas las disposiciones del presente capitulo se aplicardn a fin de asegurar que el nivel de proteccion de
las personas fisicas garantizado por el presente Reglamento no se vea menoscabado».

5.2.15. Ventanilla iinica

Se establece el mecanismo de ventanilla tnica, que permite que los ciudadanos y también los responsables establecidos en diferentes Estados
miembros o que hagan tratamientos que afectan a diferentes Estados miembros tengan una tnica autoridad de proteccion de datos como interlocutora.

5.2.16. Recursos, responsabilidad y sanciones

De este apartado destacamos:

—Derecho a presentar una reclamacion ante una autoridad de control:

Todo interesado tendrd derecho a presentar una reclamacion ante una autoridad de control, en particular en el Estado miembro en el que tenga
su residencia habitual, lugar de trabajo o lugar de la supuesta infraccion, si considera que el tratamiento de datos personales que le conciernen infringe
el RGPD.

—Derecho a la tutela judicial efectiva contra una autoridad de control:

Toda persona fisica o juridica tendrd derecho a la tutela judicial efectiva contra una decision juridicamente vinculante de una autoridad de control
que le concierna.

—Derecho a la tutela judicial efectiva contra un responsable o encargado de tratamiento:

Todo interesado tendrd derecho a la tutela judicial efectiva cuando considere que sus derechos en virtud del RGPD han sido vulnerados como
consecuencia de un tratamiento de sus datos personales.

Las acciones contra un responsable o encargado del tratamiento deberdn ejercitarse ante los tribunales del Estado miembro en el que el respon-
sable o encargado tenga un establecimiento. Alternativamente, tales acciones podran ejercitarse ante los tribunales del Estado miembro en que el inte-
resado tenga su residencia habitual, a menos que el responsable o el encargado sea una autoridad ptblica de un Estado miembro que actiie en ejercicio
de sus poderes publicos.

—Derecho a indemnizacién y responsabilidad:

Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como consecuencia de una infracciéon del RGPD tendrd derecho a
recibir del responsable o el encargado del tratamiento una indemnizacién por los dafios y perjuicios sufridos.

Cualquier responsable que participe en la operacion de tratamiento responderd de los dafios y perjuicios causados en caso de que dicha opera-
cién no cumpla lo dispuesto por el RGPD. Un encargado tnicamente responderd de los dafios y perjuicios causados por el tratamiento cuando no haya
cumplido con las obligaciones de RGPD dirigidas especificamente a los encargados o haya actuado al margen o en contra de las instrucciones legales
del responsable.

—Condiciones generales para la imposicién de multas administrativas:

El articulo 83 del RGPD, describe las condiciones generales para la imposicion de multas administrativas:

«1. Cada autoridad de control garantizara que la imposicion de las multas administrativas con arreglo al presente articulo por las infracciones del
presente Reglamento indicadas en los apartados 4, 5 y 6 sean en cada caso individual efectivas, proporcionadas y disuasorias.

2. Las multas administrativas se impondrdn, en funcién de las circunstancias de cada caso individual, a titulo adicional o sustitutivo de las medi-
das contempladas en el articulo 58, apartado 2, letras a) a h) y j).'*

Al decidir la imposicién de una multa administrativa y su cuantia en cada caso individual se tendrd debidamente en cuenta:

a) La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la naturaleza, alcance o propésito de la operacién de tratamiento de
que se trate asi como el nimero de interesados afectados y el nivel de los dafios y perjuicios que hayan sufrido.

120 Articulo 58.2. Cada autoridad de control dispondra de todos los siguientes poderes correctivos indicados a continuacién:

a) Sancionar a todo responsable o encargado del tratamiento con una advertencia cuando las operaciones de tratamiento previstas puedan infringir lo dispuesto en el
presente Reglamento.

b) Sancionar a todo responsable o encargado del tratamiento con apercibimiento cuando las operaciones de tratamiento hayan infringido lo dispuesto en el presente
Reglamento.

¢) Ordenar al responsable o encargado del tratamiento que atiendan las solicitudes de ejercicio de los derechos del interesado en virtud del presente Reglamento.

d) Ordenar al responsable o encargado del tratamiento que las operaciones de tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda, de
una determinada manera y dentro de un plazo especificado.

e) Ordenar al responsable del tratamiento que comunique al interesado las violaciones de la seguridad de los datos personales.

) Imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién.

g) Ordenar la rectificacion o supresion de datos personales o la limitacién de tratamiento con arreglo a los articulos 16, 17 y 18 y la notificacion de dichas medidas a
los destinatarios a quienes se hayan comunicado datos personales con arreglo al articulo 17, apartado 2, y al articulo 19.

h) Retirar una certificacién u ordenar al organismo de certificacién que retire una certificacién emitida con arreglo a los articulos 42 y 43, u ordenar al organismo de
certificacién que no se emita una certificacion si no se cumplen o dejan de cumplirse los requisitos para la certificacion.

j) Ordenar la suspensién de los flujos de datos hacia un destinatario situado en un tercer pais o hacia una organizacién internacional.
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b) La intencionalidad o negligencia en la infraccion.

¢) Cualquier medida tomada por el responsable o encargado del tratamiento para paliar los dafios y perjuicios sufridos por los interesados.

d) El grado de responsabilidad del responsable o del encargado del tratamiento, habida cuenta de las medidas técnicas u organizativas que hayan
aplicado en virtud de los articulos 25 y 32.

e) Toda infraccién anterior cometida por el responsable o el encargado del tratamiento.

f) El grado de cooperacion con la autoridad de control con el fin de poner remedio a la infraccién y mitigar los posibles efectos adversos de la
infraccion.

g) Las categorias de los datos de cardcter personal afectados por la infraccion.

h) La forma en que la autoridad de control tuvo conocimiento de la infraccién, en particular si el responsable o el encargado notificé la infraccion
y, en tal caso, en qué medida.

i) Cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas previamente contra el responsable o el encargado de que se
trate en relacién con el mismo asunto, el cumplimiento de dichas medidas.

j) La adhesion a cdigos de conducta en virtud del articulo 40 o a mecanismos de certificacién aprobados con arreglo al articulo 42.

k) Cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso, como los beneficios financieros obtenidos o las pérdidas
evitadas, directa o indirectamente, a través de la infraccién.

3. Siun responsable o un encargado del tratamiento incumpliera de forma intencionada o negligente, para las mismas operaciones de tratamiento
u operaciones vinculadas, diversas disposiciones del presente Reglamento, la cuantia total de la multa administrativa no serd superior a la cuantia pre-
vista para las infracciones mds graves.

4. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el apartado 2, con multas administrativas de 10.000.00 euros
como maximo o, tratindose de una empresa, de una cuantia equivalente al 2 % como maximo del volumen de negocio total anual global del ejercicio
financiero anterior, optdndose por la de mayor cuantia:

a) Las obligaciones del responsable y del encargado a tenor de los articulos 8, 11,25 a 39,42 y 43 del RGPD.

b) Las obligaciones de los organismos de certificacion a tenor de los articulos 42 y 43 del RGPD.

¢) Las obligaciones de la autoridad de control a tenor del articulo 41, apartado 4 del RGPD.

5. Las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con multas administrativas de 20.000.000 euros
como maximo o, tratdndose de una empresa, de una cuantia equivalente al 4 % como maximo del volumen de negocio total anual global del ejercicio
financiero anterior, optandose por la de mayor cuantia:

a) Los principios bdsicos para el tratamiento, incluidas las condiciones para el consentimiento a tenor de los articulos 5,6,7 y 9 del RGPD.

b) Los derechos de los interesados a tenor de los articulos 12 a 22 del RGPD.

¢) Las transferencias de datos personales a un destinatario en un tercer pais o una organizacién internacional a tenor de los articulos 44 a 49 del
RGPD.

d) Toda obligacion en virtud del Derecho de los Estados miembros que se adopte con arreglo al capitulo IX del RGPD.

e) El incumplimiento de una resolucion o de una limitacién temporal o definitiva del tratamiento o la suspension de los flujos de datos por parte de
la autoridad de control con arreglo al articulo 58, apartado 2 del RGPD, o el no facilitar acceso en incumplimiento del articulo 58, apartado 1 del RGPD.

6. El incumplimiento de las resoluciones de la autoridad de control a tenor del articulo 58, apartado 2, se sancionard de acuerdo con el apartado
2 del presente articulo con multas administrativas de 20.000.000 euros como maximo o, tratindose de una empresa, de una cuantia equivalente al 4 %
como maximo del volumen de negocio total anual global del ejercicio financiero anterior, optindose por la de mayor cuantia.

7. Sin perjuicio de los poderes correctivos de las autoridades de control en virtud del articulo 58, apartado 2, cada Estado miembro podra esta-
blecer normas sobre si se puede, y en qué medida, imponer multas administrativas a autoridades y organismos ptiblicos establecidos en dicho Estado
miembro.

8. El ejercicio por una autoridad de control de sus poderes en virtud del presente articulo estard sujeto a garantias procesales adecuadas de con-
formidad con el Derecho de la Unién y de los Estados miembros, entre ellas la tutela judicial efectiva y el respeto de las garantias procesales.

9. Cuando el ordenamiento juridico de un Estado miembro no establezca multas administrativas, el presente articulo podra aplicarse de tal modo
que la incoacién de la multa corresponda a la autoridad de control competente y su imposicién a los tribunales nacionales competentes, garantizando
al mismo tiempo que estas vias de derecho sean efectivas y tengan un efecto equivalente a las multas administrativas impuestas por las autoridades de
control. En cualquier caso, las multas impuestas serdn efectivas, proporcionadas y disuasorias. Los Estados miembros de que se trate notificardn a la
Comision las disposiciones legislativas que adopten en virtud del presente apartado a mds tardar el 25 de mayo de 2018 vy, sin dilacién, cualquier ley de
modificacion o modificacién posterior que les sea aplicable».

—Sanciones:

El articulo 84 del RGPD, dispone:

«Los Estados miembros establecerdn las normas en materia de otras sanciones aplicables a las infracciones del presente Reglamento, en par-
ticular las infracciones que no se sancionen con multas administrativas de conformidad con el articulo 83,y adoptardn todas las medidas necesarias
para garantizar su observancia. Dichas sanciones serdn efectivas, proporcionadas y disuasorias.

Cada Estado miembro notificard a la Comision las disposiciones legislativas que adopte de conformidad con el apartado 1 a mds tardar el 25
de mayo de 2018 vy, sin dilacion, cualquier modificacion posterior que les sea aplicable».

5.2.17. Autoridades de Control

El RGPD ratifica la obligacion que tienen los Estados miembros de crear una autoridad de control.

Cada Estado miembro establecerd que sea responsabilidad de una o varias autoridades publicas independientes supervisar la aplicacion del
RGPD, con el fin de proteger los derechos y las libertades fundamentales de las personas fisicas en lo que respecta al tratamiento y de facilitar la libre
circulacion de datos personales en la Union.

5.2.18. Comité Europeo de Proteccion de Datos

Se crea el Comité Europeo de Proteccién de Datos, que sustituye al Grupo de trabajo del articulo 29 de la Directiva 95/46/CE, como organismo
de la Unién, que gozard de personalidad juridica.

El Comité estara representado por su Presidente.
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El Comité estard compuesto por el Director de una Autoridad de control de cada Estado miembro y por el Supervisor Europeo de Proteccion de
Datos o sus representantes respectivos.

El Comité actuard con total independencia en el desempeiio de sus funciones o el ejercicio de sus competencias con arreglo a los articulos 70 y
71 del RGPD.

La Agencia Espafiola de Proteccion de Datos en su pdgina web https://www.agpd.es, tiene publicadas las siguientes gufas:

—Gufa practica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD.

—Guia préctica para las Evaluaciones de Impacto en la Proteccion de datos sujetas al RGPD.

—Guia del Reglamento General de Proteccion de Datos para responsables de tratamiento.

—Guia para el cumplimiento del deber de informar.

— Directrices para la elaboracién de contratos entre responsables y encargados del tratamiento.

—Guia de Proteccion de Datos y Administracion Local.

—Gufa para el ciudadano de Proteccién de Datos.

—Listado de cumplimiento normativo.

—Guia sobre el uso de las videocdmaras para seguridad y otras finalidades.

—Guia para la gestion y notificacion de brechas de seguridad.

6. EL PROYECTO DE LEY ORGANICA DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS DERECHOS
DIGITALES

La adaptacion al Reglamento General de Proteccion de Datos, que es aplicable desde 25 de mayo de 2018, segin establece su articulo 99, re-
quiere, en suma, la elaboracién de una nueva Ley Orgénica que sustituya a la actual. En esta labor se han preservado los principios de buena regulacion,
al tratarse de una norma necesaria para la adaptacién del ordenamiento espaifiol a la citada disposicion europea y proporcional a este objetivo, siendo su
razon ultima procurar seguridad juridica.

El nuevo texto no trata de ser una nueva Ley para sustituir a la actual LOPD, sino desarrollar el RGPD, para armonizarlo con el resto de la legis-
lacién espafiola y, ademds, para desarrollar algunos puntos que el RGPD deja en manos de los legisladores locales.

El Proyecto de la Ley Organica consta de: Exposicién de motivos, noventa y siete articulos estructurados en diez titulos, veintidés disposiciones
adicionales, seis disposiciones transitorias, una disposicién derogatoria y diecisé€is disposiciones finales.

Los titulos de la Ley son los siguientes:

—El Titulo I, relativo a las disposiciones generales, comienza regulando el objeto de la ley organica, que es, conforme a lo que se ha indicado,
doble. Asi, en primer lugar, se pretende lograr la adaptacién del ordenamiento juridico espaiiol al Reglamento (UE) 2016/679 del Parlamento Europeo
y el Consejo, de 27 de abril de 2016, Reglamento General de Proteccion de Datos, y completar sus disposiciones. A su vez, establece que el derecho
fundamental de las personas fisicas a la proteccion de datos personales, amparado por el articulo 18.4 de la Constitucidn, se ejercerd con arreglo a lo
establecido en el Reglamento (UE) 2016/679 y en esta ley orgdnica. Las Comunidades Auténomas ostentan competencias de desarrollo normativo y
ejecucion del derecho fundamental a la proteccion de datos personales en su dmbito de actividad y a las autoridades autonémicas de proteccion de datos
que se creen les corresponde contribuir a garantizar este derecho fundamental de la ciudadania. En segundo lugar, es también objeto de la Ley garantizar
los derechos digitales de la ciudadania, al amparo de lo dispuesto en el articulo 18.4 de la Constitucion.

Destaca la novedosa regulacion de los datos referidos a las personas fallecidas, pues, tras excluir del ambito de aplicacion de la ley su tratamiento,
se permite que las personas vinculadas al fallecido por razones familiares o de hecho o sus herederos puedan solicitar el acceso a los mismos, asi como
su rectificacion o supresion, en su caso con sujecion a las instrucciones del fallecido. También excluye del &mbito de aplicacion los tratamientos que se
rijan por disposiciones especificas, en referencia, entre otras, a la normativa que transponga la citada Directiva (UE) 2016/680, previéndose en la dis-
posicién transitoria cuarta la aplicacién a estos tratamientos de la Ley Orgdnica 15/1999, de 13 de diciembre, hasta que se apruebe la citada normativa.

—El Titulo II, recoge los Principios de Proteccién de Datos:

* Exactitud de los datos.

* Deber de confidencialidad.

* Tratamiento basado en el consentimiento del afectado.

* Consentimiento de los menores de edad.

* Tratamiento de datos amparado por obligacién legal, interés publico o ejercicio de poderes puiblicos.
* Categorias especiales de datos.

* Tratamiento de datos de naturaleza penal.

—EI Titulo III, estd dedicado a los derechos de las personas:

e Transparencia e informacion al afectado.

* Ejercicio de los derechos:

* Disposiciones generales sobre ejercicio de los derechos.

e Derecho de acceso.

e Derecho de rectificacion.

e Derecho de supresién.

 Derecho a la limitacion del tratamiento.

* Derecho a la portabilidad.

vDerecho de oposicion.

—El Titulo IV, recoge las disposiciones aplicables a tratamientos concretos:
 Tratamiento de datos de contacto, de empresarios individuales y de profesionales liberales.
« Sistemas de informacion crediticia.

* Tratamientos relacionados con la realizacién de determinadas operaciones mercantiles.
* Tratamientos con fines de videovigilancia.

e Sistemas de exclusion publicitaria.
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« Sistemas de informacién de denuncias internas.

» Tratamiento de datos en el dmbito de la funcion estadistica publica.

* Tratamiento de datos con fines de archivo en interés publico por parte de las Administraciones Publicas.

» Tratamiento de datos relativos a infracciones y sanciones administrativas.

—El Titulo V, se refiere al Responsable y Encargado del Tratamiento:

¢ Disposiciones generales. Medidas de responsabilidad activa.

* Encargado del tratamiento.

¢ Delgado de proteccién de datos.

¢ Cédigos de conducta y certificacion.

—El Titulo VI, es relativo a las Transferencias internacionales de datos, procede a la adaptacién de lo previsto en el Reglamento (UE) 2016/679 y
se refiere a las especialidades relacionadas con los procedimientos a través de los cuales las autoridades de proteccién de datos pueden aprobar modelos
contractuales o normas corporativas vinculantes, supuestos de autorizacion de una determinada transferencia, o informacion previa.

—El Titulo VII, se dedica a las autoridades de proteccién de datos, que siguiendo el mandato del Reglamento (UE) 2016/679 se ha de establecer
por ley nacional. Manteniendo el esquema que se venia recogiendo en sus antecedentes normativos, la ley orgdnica regula el régimen de la Agencia
Espaiiola de Proteccién de Datos y refleja la existencia de las autoridades autondmicas de proteccién de datos y la necesaria cooperacion entre las au-
toridades de control. La Agencia Espafiola de Proteccién de Datos se configura como una autoridad administrativa independiente con arreglo a la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que se relaciona con el Gobierno a través del Ministerio de Justicia.

—EI Titulo VIII, regula el «Procedimiento en caso de posible vulneracién de la normativa de proteccion de datos». El Reglamento (UE)
2016/679 establece un sistema novedoso y complejo, evolucionando hacia un modelo de «ventanilla dnica» en el que existe una autoridad de control
principal y otras autoridades interesadas. También se establece un procedimiento de cooperacion entre autoridades de los Estados miembros y, en caso
de discrepancia, se prevé la decision vinculante del Comité Europeo de Proteccién de Datos. En consecuencia, con cardcter previo a la tramitacion de
cualquier procedimiento, serd preciso determinar si el tratamiento tiene o no cardcter transfronterizo y, en caso de tenerlo, qué autoridad de proteccién
de datos ha de considerarse principal.

La regulacion se limita a delimitar el régimen juridico; la iniciacién de los procedimientos, siendo posible que la Agencia Espafiola de Proteccion
de Datos remita la reclamacién al delegado de proteccion de datos o a los érganos o entidades que tengan a su cargo la resolucién extrajudicial de con-
flictos conforme a lo establecido en un cddigo de conducta; la inadmision de las reclamaciones; las actuaciones previas de investigacion; las medidas
provisionales, entre las que destaca la orden de bloqueo de los datos; y el plazo de tramitacion de los procedimientos y, en su caso, su suspension. Las
especialidades del procedimiento se remiten al desarrollo reglamentario.

—El Titulo IX, que contempla el régimen sancionador, parte de que el Reglamento (UE) 2016/679 establece un sistema de sanciones o actuacio-
nes correctivas que permite un amplio margen de apreciacion. En este marco, la ley orgdnica procede a describir las conductas tipicas, estableciendo la
distincion entre infracciones muy graves, graves y leves, tomando en consideracién la diferenciacion que el Reglamento General de Proteccién de datos
establece al fijar la cuantia de las sanciones. La categorizacion de las infracciones se introduce a los solos efectos de determinar los plazos de prescrip-
cién, teniendo la descripcion de las conductas tipicas como tnico objeto la enumeracién de manera ejemplificativa de algunos de los actos sancionables
que deben entenderse incluidos dentro de los tipos generales establecidos en la norma europea. La ley orgdnica regula los supuestos de interrupcion
de la prescripcion partiendo de la exigencia constitucional del conocimiento de los hechos que se imputan a la persona, pero teniendo en cuenta la
problemdtica derivada de los procedimientos establecidos en el Reglamento Europeo, en funcién de si el procedimiento se tramita exclusivamente por
la Agencia Espaiiola de Proteccién de Datos o si se acude al procedimiento coordinado del articulo 60 del Reglamento General de Proteccion de Datos.

El Reglamento (UE) 2016/679 establece amplios margenes para la determinacion de la cuantia de las sanciones. La ley orgdnica aprovecha la
cldusula residual del articulo 83.2 de la norma europea, referida a los factores agravantes o atenuantes, para aclarar que entre los elementos a tener
en cuenta podran incluirse los que ya aparecian en el articulo 45.4 y 5 de la Ley Orgénica 15/1999, y que son conocidos por los operadores juridicos.

—Finalmente, el Titulo X de esta Ley acomete la tarea de reconocer y garantizar un elenco de derechos digitales de los ciudadanos conforme
al mandato establecido en la Constitucion. En particular, son objeto de regulacion los derechos y libertades predicables al entorno de Internet como
la neutralidad de la Red y el acceso universal o los derechos a la seguridad y educacién digital asi como los derechos al olvido, a la portabilidad y al
testamento digital. Ocupa un lugar relevante el reconocimiento del derecho a la desconexién digital en el marco del derecho a la intimidad en el uso de
dispositivos digitales en el 4mbito laboral y la proteccion de los menores en Internet. Finalmente, resulta destacable la garantia de la libertad de expre-
sién y el derecho a la aclaracion de informaciones en medios de comunicacion digitales.

Las disposiciones adicionales se refieren a cuestiones como las medidas de seguridad en el dmbito del sector piblico, proteccion de datos y trans-
parencia y acceso a la informacion publica, computo de plazos, autorizacion judicial en materia de transferencias internacionales de datos, la proteccion
frente a practicas abusivas que pudieran desarrollar ciertos operadores, o los tratamientos de datos de salud, entre otras.

Las disposiciones transitorias estdn dedicadas, entre otras cuestiones, al estatuto de la Agencia Espafiola de Proteccién de Datos, el régimen
transitorio de los procedimientos o los tratamientos sometidos a la Directiva (UE) 2016/680.

Se recoge una disposicion derogatoria y, a continuacion, figuran las disposiciones finales sobre los preceptos con cardcter de ley ordinaria, el
titulo competencial y la entrada en vigor.

7. LA VIDEOVIGILANCIA

La imagen de una persona en la medida que identifique o pueda identificar a la misma constituye un dato de cardcter personal, que puede ser
objeto de tratamiento para diversas finalidades.

La videovigilancia al suponer un tratamiento de datos de cardcter personal, salvo que sea de aplicacion la denominada excepcion doméstica, debe
ajustarse a los principios y obligaciones que establece la normativa de proteccién de datos a los que ya nos hemos referido.

El RGPD establece varios supuestos en su articulo 6 que legitiman el tratamiento de datos de cardcter personal, entre los que se encuentra permitir
el tratamiento cuando sea necesario para el cumplimiento de una mision de interés publico.

Por lo tanto, y puesto que la finalidad de la videovigilancia consiste en garantizar la seguridad de personas, bienes e instalaciones, el interés
publico legitima dicho tratamiento. Asimismo, el considerando 45 del RGPD contempla que si el tratamiento es necesario para el cumplimiento de una
mision realizada en interés publico, este tratamiento debe tener una base en el Derecho de la Unién o de los Estados miembros.

La captacion de imagenes con fines de seguridad, como regla general, de la via publica debe realizarse por las Fuerzas y Cuerpos de Seguridad.
Ya que les corresponde la prevencion de hechos delictivos y la garantia de la seguridad en la citada via publica, de conformidad con lo regulado por la
Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocdmaras por las Fuerzas y Cuerpos de Seguridad, y su Reglamento de
desarrollo aprobado mediante Real Decreto 596/1999, de 16 de abril.
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Una de las obligaciones que conlleva el uso de la videovigilancia con fines de seguridad, en relacién con la proteccién de datos, es cumplir con
el derecho de informacion, mediante un distintivo informativo.

La AEPD ha publicado en su pdgina web un nuevo cartel de videovigilancia con la finalidad de cumplir con el derecho de informacién, obligacién
que impone el RGPD.

Este distintivo se exhibird en lugar visible, y como minimo, en los accesos a las zonas vigiladas ya sean interiores o exteriores. En caso que el
espacio videovigilado disponga de varios accesos debera disponerse de dicho distintivo de zona videovigilada en cada uno de ellos.

El distintivo de zona videovigilada debera informar acerca de:

—La existencia del tratamiento (videovigilancia).

—La identidad del responsable del tratamiento o del sistema de videovigilancia, y la direccion del mismo.

—La posibilidad de ejercitar los derechos reconocidos en los articulos 15 a 22 del RGPD.

—Ddnde obtener mds informacion sobre el tratamiento de los datos personales.

— Asimismo, también se pondrd a disposicién de los interesados el resto de la informacion que debe facilitarse a los afectados en cumplimiento
del derecho de informacién regulado en el RGPD.

La AEPD ha publicado en su pdgina web la «Guia sobre el uso de las Videocdmaras para Seguridad y otras finalidades».

8. EL REAL DECRETO-LEY 5/2018, DE 27 DE JULIO, DE MEDIDAS URGENTES PARA LA ADAPTACION DEL DERECHO
ESPANOL A LA NORMATIVA DE LA UNION EUROPEA EN MATERIA DE PROTECCION DE DATOS

El objeto de este Real Decreto-Ley se cifie a la adecuacion de nuestro ordenamiento al Reglamento Europeo de Proteccion de Datos en aquellos
aspectos concretos que, sin rango organico, no admiten demora y debe entenderse sin perjuicio de la necesidad de una legislacion organica de proteccion
de datos que procure la plena adaptacion de la normativa interna a los estandares fijados en la materia por la Unién Europea a través de una disposicién
directamente aplicable.

Este Real Decreto comprende catorce articulos estructurados en tres capitulos, dos disposiciones adicionales, dos transitorias, una derogatoria y
una final. Vamos a analizar los aspectos mds relevantes del mismo:

— Capitulo I. Inspeccién en materia de proteccion de datos

Atiende a la necesidad de identificar al personal competente para el ejercicio de los poderes de investigacién que el Reglamento General de
Proteccién de Datos otorga en su articulo 58.1 a las autoridades de control.

Ello exige que el Derecho interno regule el modo en que podran ejercerse dichos poderes, qué personas ejerceran la actividad de investigacion
e inspeccion y en qué consistirdn esas atribuciones expresamente establecidas en el Reglamento Europeo desde el punto de vista del ordenamiento
espaiol.

Asimismo, y en aplicacion del articulo 62.3 del Reglamento General de Proteccion de Datos, es preciso determinar el régimen aplicable al per-
sonal de las autoridades de supervision de otros Estados miembros que participen en actuaciones conjuntas de investigacion.

Los articulos 1 y 2 de este capitulo se refieren:

a) Ambito y personal competente para el ejercicio de la actividad de investigacién de la Agencia Espaiiola de Proteccién de Datos.

Serdn competentes para la actividad de investigacion los funcionarios de la Agencia Espafiola de Proteccién de Datos o funcionarios ajenos
habilitados por el Director de la Agencia Espafiola de Proteccién de Datos. Estos funcionarios tienen la consideracion de agentes de la autoridad en el
ejercicio de sus funciones.

En los casos de actuaciones conjuntas de investigacién conforme a lo dispuesto en el articulo 62 del RGPD, el personal de las autoridades de
control de otros Estados Miembros de Unién Europea que colabore con la Agencia ejercerd sus facultades con arreglo a lo previsto en la normativa
espaiiola y bajo la orientacion y en presencia del personal de esta.

b) Alcance de la actividad de investigacion.

Quienes desarrollen la actividad de investigacion podran recabar las informaciones precisas para el camplimiento de sus funciones, realizar ins-
pecciones, requerir la exhibicion o el envio de los documentos y datos necesarios, examinarlos en el lugar en que se encuentren depositados o en donde
se lleven a cabo los tratamientos, obtener copia de ellos, inspeccionar los equipos fisicos y l6gicos y requerir la ejecucion de tratamientos y programas o
procedimientos de gestion y soporte del tratamiento sujetos a investigacién. Los poderes de investigacion en lo que se refiere a la entrada en domicilios
deben ejercerse de conformidad con las normas procesales, en particular, en los casos en los que sea precisa la autorizacion judicial previa.

— Capitulo II. Régimen Sancionador en materia de proteccion de datos

Articula el novedoso régimen sancionador establecido en el Reglamento General de Proteccién de Datos, reemplazando los tipos infractores
actualmente contenidos en la Ley Orgdnica 15/1999 por la remision a los que estdn establecidos en los apartados 4, 5 y 6 del articulo 83 de dicho Re-
glamento, lo que resulta de todo punto necesario.

Ademds, existen dos cuestiones sobre las que es ineludible la adopcion de disposiciones por el Derecho interno que garanticen la efectividad de
este régimen sancionador y la seguridad juridica en su aplicacion:

e La primera se refiere a la necesaria delimitacion de los sujetos que pudieran incurrir en la responsabilidad derivada de la aplicacién de dicho
régimen sancionador.

* La segunda reviste alin mayor importancia y se refiere a la necesidad de determinar los plazos de prescripcion de las infracciones y sanciones
previstas en la norma europea.

Los articulos 3 a 6 de este capitulo, se refieren:

Sujetos responsables.

Estan sujetos al régimen sancionador establecido en el RGPD y en la normativa espafiola de proteccion de datos:
* Los responsables de los tratamientos.

* Los encargados de los tratamientos.

* Los representantes de los responsables o encargados de los tratamientos no establecidos en la Unién Europea.

e Las entidades de certificacion.

e Las entidades acreditadas de supervision de los cédigos de conducta.

No serd de aplicacion al delegado de proteccion de datos el régimen sancionador en esta materia.
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Infracciones.

Con referencia a las infracciones, este Real Decreto-Ley hace una remision a las ya recogidas en el RGPD.

De conformidad con el articulo 83.5 del RGPD: «Las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado
2, con multas administrativas de 20.000. 000 euros como mdximo o, tratdindose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la de mayor cuantia:

Los principios basicos para el tratamiento, incluidas las condiciones para el consentimiento.

Los derechos de los interesados.

Las transferencias de datos personales a un destinatario en un tercer pafs o una organizacion internacional.

Toda obligacién en virtud del Derecho de los Estados miembros que se adopte con arreglo al capitulo IX.

El incumplimiento de una resolucién o de una limitacién temporal o definitiva del tratamiento o la suspension de los flujos de datos por parte de
la autoridad de control con arreglo al articulo 58, apartado 2, o el no facilitar acceso en incumplimiento del articulo 58, apartado 1».

De conformidad 83.6 del RGPD: «EI incumplimiento de las resoluciones de la autoridad de control a tenor del articulo 58, apartado 2, se san-
cionard de acuerdo con el apartado 2 del presente articulo con multas administrativas de 20.000. 000 euros como maximo o, tratdndose de una empresa,
de una cuantia equivalente al 4 % como méaximo del volumen de negocio total anual global del ejercicio financiero anterior, optdndose por la de mayor
cuantia».

Las infracciones previstas en los apartados 5y 6 del articulo 83 del RGPD referidas prescriben a los tres afios. Interrumpird la prescripcion la ini-
ciacion, con conocimiento del interesado, del procedimiento sancionador, reinicidndose el plazo de prescripcion si el expediente sancionador estuviere
paralizado durante mds de seis meses por causas no imputables al presunto infractor.

De conformidad con el articulo 83.4: « Las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con multas
administrativas de 10.000.000 euros como maximo o, tratdndose de una empresa, de una cuantia equivalente al 2 % como maximo del volumen de
negocio total anual global del ejercicio financiero anterior, optdndose por la de mayor cuantia:

a) Las obligaciones del responsable y del encargado.

b) Las obligaciones de los organismos de certificacion.

c¢) Las obligaciones de la autoridad de control».

Las infracciones previstas en los apartado 4 del articulo 83 del RGPD referidas prescriben a los dos afios. Interrumpird la prescripcion la ini-
ciacién, con conocimiento del interesado, del procedimiento sancionador, reinicidndose el plazo de prescripcion si el expediente sancionador estuviere
paralizado durante mds de seis meses por causas no imputables al presunto infractor.

Sanciones.

En cuanto a las sanciones, el Real Decreto-Ley 5/2018, se remite a las contenidas en el RGPD.

Prescripcion de las sanciones:

Las sanciones impuestas en aplicacién del RGPD prescriben en los siguientes plazos:

a) Las sanciones por importe igual o inferior a 40.000 euros, prescriben en el plazo de un aiio.

b) Las sanciones por importe comprendido entre 40.001 y 300.000 euros prescriben a los dos afnos.

¢) Las sanciones por un importe superior a 300.000 euros prescriben a los tres afios.

El plazo de prescripcion de las sanciones comenzard a contarse desde el dia siguiente a aquel en que sea ejecutable la resolucion por la que se
impone la sancién o haya transcurrido el plazo para recurrirla.

La prescripcion se interrumpird por la iniciacién, con conocimiento del interesado, del procedimiento de ejecucion, volviendo a transcurrir el
plazo si el mismo estd paralizado durante mas de seis meses por causa no imputable al infractor.

— Capitulo III. Procedimiento en caso de posible vulneracién de la normativa de proteccion de datos

Contiene la regulacion del procedimiento en caso de que exista una posible vulneracién del Reglamento General de Proteccion de Datos.

Este ultimo capitulo tiene como objetivo hacer posible la aplicacion de las especialidades del régimen procedimental del Reglamento General de
Proteccion de Datos, en un contexto en el que, siendo la norma europea directamente aplicable, ya se han puesto en marcha procedimientos de especial
trascendencia al amparo de este régimen.

El articulo 7 del Real Decreto-Ley 5/2018, con referencia al Régimen Juridico, dispone:

«1. Las disposiciones de este capitulo serdn de aplicacion a los procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos en
los supuestos en los que un afectado reclame que no ha sido atendida su solicitud de ejercicio de los derechos reconocidos en los articulos 15 a 22 del
RGPD, asi como en los que aquella investigue la existencia de una posible infraccién de lo dispuesto en el mencionado Reglamento y la normativa
espafiola de proteccion de datos.

2. Los procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos se regirdn por lo dispuesto en el RGPD, en la normativa
espailola de proteccion de datos y, en cuanto no las contradigan, con cardcter subsidiario, por las normas generales sobre los procedimientos adminis-
trativos».

Los articulos 8 al 14 de este capitulo, se refieren a:

—Forma de iniciacién del procedimiento y duracion.

— Admisién a tramite de las reclamaciones.

—Determinacién del alcance territorial.

— Actuaciones previas de investigacion.

— Acuerdo de inicio del procedimiento para el ejercicio de la potestad sancionadora.

—Medidas provisionales.

—Procedimiento en relacién con las competencias atribuidas a la Agencia Espafiola de Proteccion de Datos por otras Leyes.
—Disposicién Adicional Primera. Representacién Espaiiola en el Comité Europeo de Proteccion de Datos.

La Agencia Espaiiola de Proteccion de Datos tendra la condicion de representante comtn de las autoridades de proteccion de datos en el Comité
Europeo de Proteccion de Datos.

La Agencia Espaiola de Proteccion de Datos informard a las autoridades autondmicas de proteccion de datos acerca de las decisiones adoptadas
en el Comité Europeo de Proteccion de Datos y recabard su parecer cuando se trate de materias de su competencia.
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—Disposicién adicional segunda. Publicacién de resoluciones de la Agencia Espaiiola de Proteccion de Datos.

La Agencia Espaiiola de Proteccion de Datos publicard las resoluciones de su Director que declaren haber lugar o no a la atencién de los dere-
chos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, las que pongan fin a los procedimientos de reclamacién, las que archiven las
actuaciones previas de investigacion, las que sancionen con apercibimiento a las entidades a que se refiere el articulo 46 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardcter Personal, las que impongan medidas cautelares y las demds que disponga su Estatuto.

—Disposicion transitoria primera. Régimen transitorio de los procedimientos.

1. Los procedimientos ya iniciados a la entrada en vigor de este Real Decreto-Ley se regirdn por la normativa anterior, salvo que el régimen
establecido en el mismo contenga disposiciones mds favorables para el interesado.

2. Lo dispuesto en el apartado anterior serd asimismo de aplicacién a los procedimientos respecto de los cuales ya se hubieren iniciado las ac-
tuaciones previas a las que se refiere la Seccién 2.* del Capitulo III del Titulo IX del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de cardcter personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

—Disposicion transitoria segunda. Contratos de encargado del tratamiento.

Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de 2018 al amparo de lo dispuesto en el articulo 12 de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal mantendran su vigencia hasta la fecha de vencimiento sefialada en
los mismos y en caso de haberse pactado de forma indefinida, hasta el 25 de mayo de 2022.

Durante dichos plazos cualquiera de las partes podrd exigir a la otra la modificacién del contrato a fin de que el mismo resulte conforme a lo
dispuesto en el articulo 28 del Reglamento (UE) 2016/679.

—Disposicion derogatoria tnica. Derogacion normativa.

Quedan derogadas todas las normas de igual o inferior rango que se opongan a lo establecido en el presente Real Decreto-Ley, y en particular,
los siguientes articulos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal:

a) El articulo 40.

b) Los articulos 43 al 49, con excepcion del articulo 46.

—Disposicién final dnica. Vigencia.

El presente Real Decreto-Ley entrard en vigor al dia siguiente de su publicacién en el Boletin Oficial del Estado y lo estara hasta la vigencia de
la nueva legislacion orgédnica de proteccion de datos que tenga por objeto adaptar el ordenamiento juridico espaol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacion de estos datos, y completar sus disposiciones.

9. PREGUNTAS HABITUALES SOBRE PROTECCION DE DATOS
1. ;Desde cuando se aplica el nuevo Reglamento General de Proteccion de Datos (RGPD)?
EL RGD se aplica desde el 25 de mayo de 2018.

2. ;Qué es un dato de cardcter personal?

Toda informacién sobre una persona fisica identificada o identificable («el interesado»). Se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona (Definicién del Reglamento General de Proteccion de Datos).

3. ;/Quién es el Responsable del tratamiento y el Encargado del tratamiento?

El Responsable del tratamiento o responsable es la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con
otros, determine los fines y medios del tratamiento; si el Derecho de la Unidn o de los Estados miembros determina los fines y medios del tratamiento,
el responsable del tratamiento o los criterios especificos para su nombramiento podrd establecerlos el Derecho de la Unién o de los Estados miembros
(Definicion del RGPD).

El Encargado del tratamiento o encargado es la persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales
por cuenta del responsable del tratamiento (Definicién del RGPD).

4 ;Qué es un tratamiento?
Es cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,

comunicacion por transmision, difusion o cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion(
Definicién del RGPD).

5 ¢Cudles son los principios de la proteccion de datos, segiin el RGPD?
—Principio de «licitud, lealtad, y transparencia».

— Principio de «limitacién de la finalidad>».

—Principio de «minimizacién de datos».

—Principio de «exactitud».

— Principio de «limitacién del plazo de conservacién».

—Principio de «integridad y confidencialidad».

—Principio de «responsabilidad proactiva».

6. ;Qué derechos nuevos incorpora el Reglamento a los establecidos en la LOP?
Alos derechos que ya establecia la LOPD: Acceso, Rectificacion, Cancelacion y Oposicién, los conocidos como ARCO, se contemplan:

—Derecho a la supresion (derecho al olvido).

—Derecho a la limitacién del tratamiento.

—Derecho a la portabilidad de los datos.

—El derecho a no ser objeto de una elaboracion de perfiles.
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7 ¢(Cudl es el procedimiento para el ejercicio de los derechos recogidos en el nuevo RGPD?

Los responsables deben facilitar a los interesados el ejercicio de sus derechos. Los procedimientos y las formas para ello deben ser visibles,
accesibles y sencillos. Los responsables deben posibilitar la presentacion por medios electrénicos, especialmente cuando el tratamiento se realiza por
este medio.

8. Segiin el RGPD ;como debe solicitarse el consentimiento de los interesados para tratar sus datos personales?

Una de las bases fundamentales para tratar los datos personales es el consentimiento. EIl RGPD requiere que el consentimiento sea «libre, infor-
mado, especifico e inequivoco».

Se debe prestar mediante una manifestacion del interesado o mediante una clara accién afirmativa. El consentimiento no puede deducirse del
silencio o de la inaccién de los ciudadanos.

9. ;Qué obligaciones propias tienen los Encargados del tratamiento?
Deben mantener un registro de actividades del tratamiento, determinar las medidas de seguridad aplicables a los tratamientos que realizan y
designar a un Delegado de Proteccion de Datos en los casos previstos por el RGPD.

Ademads pueden adherirse a cédigos de conducta o certificarse en el marco de los esquemas de certificacion previstos por el RGPD.

10. En el dmbito de la Administracion Local, ;qué base juridica legitima los tratamientos?

La base juridica que legitima los tratamientos serd el cumplimiento de una tarea de interés ptblico o el ejercicio de poderes puiblicos, asi como
el cumplimiento de una obligacion legal. En ambos casos, debe existir una prevision normativa de Ley.

11. El principio de responsabilidad activa del RGPD ;en qué consiste?

El RGPD establece un catdlogo de las medidas que los responsables, y en ocasiones los encargados, deben aplicar para garantizar que los trata-
mientos son conformes al citado RGPD, asi como que estdn en condiciones de demostrarlo.

Estas medidas de responsabilidad activa son las siguientes:

— Anlisis de riesgo.

—Registro de actividades del tratamiento.

—Proteccién de datos desde el disefio y por defecto.

— Adopcién de medidas de seguridad.

—Notificacion de «violaciones de seguridad de los datos»

—Evaluaciones de impacto sobre la proteccion de datos.

—Nombramiento del Delegado de Proteccion de Datos.

12. ;En qué consiste el andlisis de riesgo al que se refiere el RGPD?

El RGPD prevé que las medidas de cumplimiento para responsables o encargados deban aplicarse en funcion del riesgo que los tratamientos que
realizan supongan para los derechos y libertades de los interesados.

Por ello, responsables y encargados deben llevar a cabo una valoracion del riesgo de los tratamientos que realicen, con el fin de determinar qué
medidas aplicar y como hacerlo.

Este andlisis del riesgo variard en funcién de:

—Los tipos de tratamiento.

—La naturaleza de los datos.

—El nimero de interesados afectados.

—La cantidad y variedad de tratamientos.

13. ;Se puede seguir aplicando con el RGPD las mismas medidas que con el Reglamento de la LOPD?

A diferencia del Reglamento de desarrollo de la LOPD, el RGPD no contempla un listado de medidas de seguridad en funcién de si el tipo de
tratamientos es de nivel bajo, medio o alto, de forma que desde el 25 mayo de 2018, que es aplicable el RGPD, este listado no serd valido de forma
automatica.

En algunos supuestos se podrd seguir aplicando las mismas medidas que establece el Reglamento de la LOPD si los resultados del andlisis de
riesgos previo concluyen que las medidas son realmente las mds adecuadas para ofrecer un nivel de seguridad adecuado. En ocasiones serd necesario
completarlas con medidas adicionales o prescindir de ellas.

14. ;Qué pasos realizard un Ayuntamiento para adaptarse al RGPD?

—Designar un Delegado de Proteccién de Datos.

—Elaborar un Registro de Actividades de Tratamiento.

—Identificacion con precisién de las finalidades y de las bases juridicas de los tratamientos que se llevan a cabo.

—Revisar la informacién que se ofrece a los interesados cuando se recogen sus datos a las exigencias del RGPD.

—Revisar los procedimientos de los ejercicios de los derechos de los interesados.

—Revisar los contratos realizados con los Encargados de Tratamiento.

—Establecer y revisar los procedimientos para acreditar el consentimiento.

—Efectuar Andlisis de Riesgos para los derechos y libertades de los ciudadanos de todos los tratamientos de datos que se lleven a cabo.

—Revisar las medidas de seguridad que se aplican a los tratamientos a luz de los resultados del andlisis del riesgo de los mismos.

—Necesidad de establecer mecanismos para identificar con rapidez la existencia de violaciones de seguridad de los datos y reaccionar ante ellas.

—Determinar la necesidad de efectuar evaluaciones de impacto en la proteccion de los datos sujetas al RGPD.

— Adaptar los instrumentos de Transferencia Internacional de datos personales a las previsiones del RGPD.

—Elaborar y llevar a cabo un Plan de formacién y concienciacion de los empleados publicos, y cargos publicos.

La Agencia Espafiola de Proteccién de datos, ha lanzado un listado de cumplimiento normativo para facilitar la adaptacion del RGPD, que se
puede consultar en su pdgina web.
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15. ;Quién es el Delegado de proteccion de datos (DPD)?

EL RGPD introduce esta nueva figura del Delegado de Proteccion de Datos, que asume nuevas y cualificadas competencias en materia de coor-
dinacién y control del cumplimiento de la normativa de proteccién de datos.

El RGPD establece que el DPD, serd designado, atendiendo a sus cualidades profesionales y, en particular a sus conocimientos especializados del
Derecho, y la practica en materia de proteccion de datos y a su capacidad para desempeiiar las funciones que el RGPD le atribuye.

16. ;Se pueden instalar cdmaras de videovigilancia que graben la via piiblica?

Si; pero hemos de tener en cuenta que la instalacion de videocdmaras en lugares publicos, tanto méviles como fijos, es competencia exclusiva
de las Fuerzas y Cuerpos de Seguridad del Estado, rigiéndose el tratamiento de dicha imdgenes por su legislacion especifica, contenida en la Ley Or-
génica 4/1997, de 4 de agosto, y su Reglamento de desarrollo, sin perjuicio de que les sea aplicable, en su caso, lo previsto por el RGPD, en aspectos
como la adopcién de las medidas de seguridad que resulten de aplicacion y la elaboracion del registro de actividades en relacion con el tratamiento de
videovigilancia que se realice.

17. ;Quiénes estdn sujetos al régimen sancionador establecido en el RGPD y en la normativa espariola de proteccion de datos?
Estdn sujetos:

—Los responsables de los tratamientos.

—Los encargados de los tratamientos.

—Los representantes de los responsables o encargados de los tratamientos no establecidos en la Union Europea.

—Las entidades de certificacion.

—Las entidades acreditadas de supervision de los codigos de conducta.

No serd de aplicacion al delegado de proteccion de datos el régimen sancionador en esta materia.

18. ;Se podrdn imponer las multas administrativas del RGPD a las Entidades Locales?
Segtin el RGPD, corresponde a los Estados miembros determinar si, y en que medida, se deben imponer multas a las autoridades publicas. En
nuestra normativa no se estable la posibilidad de imponer multas a las Administraciones Locales.

134



